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GLOSARIO

ACTIVE DIRECTORY: directorio activo de Microsoft, es una implementaciéon de
servicio de directorio en una red distribuida de computadores.

AP| (APPLICATION PROGRAMMING INTERFACE): la interfaz de programacion de
aplicaciones es un conjunto de convenciones que definen cémo debe invocarse una
funcion de un programa desde otra aplicacion.

CENTRO DE DATOS: ubicacioén fisica donde se concentran los recursos necesarios
de computacion de una organizacion o proveedor de servicios.

CLUSTER: conjunto de computadoras (ordenadores) que se relacionan entre si a
través de una red de alta velocidad, actuando como una unidad.

CONTENEDOR: contiene los arreglos de almacenamiento de las maquinas
virtuales.

CORE: hace referencia al nacleo de un chip que contiene funciones internas.

CPU (CENTRAL PROCESSING UNIT): unidad central de procesamiento, se refiere
al procesador de la computadora en la que se controlan y originan los comandos de
las diferentes funciones de la CPU.

D.D. (DISCO DURO): dispositivo de almacenamiento de datos no volatil (los
contenidos almacenados no se pierden, aunque no se encuentre energizado),
emplea un sistema de grabacién magnético para guardar los datos digitales.

DATACENTER: centro de datos, espacio que alberga los recursos tecnolégicos que
permiten procesar una gran cantidad de informacion.

DNS (DOMAIN NAME SYSTEM): sistema de Nombres de Dominio, es un método
de denominacién empleado para nombrar a los dispositivos que se conectan a una
red a través del IP (Internet Protocol o Protocolo de Internet).

ETHERNET: norma o estandar que determina el protocolo o la conexién de una red.

FIREWALL: es un dispositivo de seguridad de la red que monitorea el trafico de red
entrante y saliente, decide si permite o bloquea trafico especifico en funcién de un
conjunto definido de reglas de seguridad.

GATEWAY: puerta de enlace, es un dispositivo, con frecuencia un ordenador, que
permite interconectar redes con protocolos y arquitecturas diferentes a todos los
niveles de comunicacion. Su propédsito es traducir la informacién del protocolo
utilizado en una red al protocolo usado en la red de destino.

GBIT: unidad de medida de almacenamiento o capacidad segun el contexto,
comunmente conocida en informética como gigabit.
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GUI (GRAPHIC USER INTERFACE): interfaz grafica de usuario.

HARDWARE: parte fisica de un ordenador o sistema informatico, esta formado por
los componentes eléctricos, electrdnicos, electromecanicos y mecanicos que son
necesarios para hacer que el equipo funcione.

HOST: huésped o anfitrién, es un ordenador o conjunto de ellos, que ofrecen
servicios o datos al resto de ordenadores conectados a la red.

HOSTNAME: nombre asignado al huésped o anfitrion.

HYPERVISOR: o Virtual Machine Monitor (VMM) es una tecnologia que esta
compuesta por una capa de software que permite utilizar, al mismo tiempo,
diferentes sistemas operativos o0 maquinas virtuales en una misma computadora
central.

IP: sigla de Internet Protocol o, Protocolo de Internet, se trata de un estandar que
se emplea para el envio y recepcién de informacién mediante una red que reune
paquetes conmutados.

iISCSI: protocolo para comunicacién de dispositivos, suele usarse en dispositivos
conectados fisicamente a un host o servidor, tales como discos duros, lectoras de
cd o dispositivos de cinta.

ISO: la imagen ISO es un archivo que posee una copia idéntica de determinado
sistema de archivos.

KERNEL: nucleo del sistema, es el principal responsable de facilitar a los distintos
programas acceso seguro al hardware de la computadora o en forma mas basica.

KVM (KERNEL VIRTUAL MACHINE): es un software de virtualizacion libre y de
cédigo abierto para Linux que se basa en las extensiones de virtualizacion de
hardware Intel VT-X'y AMD-V.

LDAP (LIGHTWEIGHT DIRECTORY ACCESS PROTOCOL): protocolo ligero
simplificado de acceso a directorios, hacen referencia a un protocolo a nivel de
aplicacion que permite el acceso a un servicio de directorio ordenado y distribuido
para buscar diversa informacion en un entorno de red.

LXC (CONTAINER-BASED VIRTUALIZATION): es una tecnologia de virtualizacion
en el nivel de sistema operativo para Linux, permite que un servidor fisico ejecute
multiples instancias de sistemas operativos aislados, conocidos como servidores
privados virtuales o entornos virtuales.

MASCARA DE RED: combinacién de bits que sirve para delimitar el ambito de una
red de computadoras. Sirve para que una computadora determine si debe enviar los
datos dentro o fuera de la red.

NAS (NETWORK ATTACHED STORAGE): almacenamiento conectado a la red, es
un dispositivo equipado con varios discos duros que se conecta a la red.
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NFS (NETWORK FILE SYSTEM): sistema de archivos de red, es un protocolo que
permite acceso remoto a un sistema de archivos a través de la red.

NIC (NETWORK INTERFACE CARD): placa o tarjeta de red, es un dispositivo que
conecta fisicamente una computadora a una red.

NODQO: punto de interseccién o unién de varios elementos que confluyen en el
mismo lugar, en una red de ordenadores cada una de las maquinas es un nodo, y
si la red es Internet, cada servidor constituye también un nodo.

OPEN SOURCE (CODIGO ABIERTO): término con el que se conoce al software
distribuido y desarrollado libremente. El codigo abierto tiene un punto de vista mas
orientado a los beneficios practicos de compartir el cédigo que a las cuestiones
éticas y morales las cuales destacan en el llamado software libre.

PING: Packet Internet Groper, es un comando que se utiliza para comprobar si una
determinada interfaz de red de una computadora se encuentra activa, este envia
paquetes al IP o host que se le indique, e informa cuanto tiempo demoroé el paquete
eniry regresar.

QEMU: es un emulador genérico, de cédigo abierto y un virtualizador.

RAID (REDUNDANT ARRAY OF INDEPENDENT DISKS): matriz redundante de
discos independientes, hace referencia a un sistema de almacenamiento de datos
que utiliza multiples unidades de almacenamiento de datos entre los que se
distribuyen o replican los datos.

RAM (RANDOM ACCESS MEMORY): se trata de la memoria volatil, que en un
equipo informatico es utilizada por un procesador para recibir instrucciones vy
guardar los resultados temporales.

REPOSITORIO: es un sitio centralizado donde se almacena, organiza, mantiene y
difunde informacion digital, habitualmente bases de datos o archivos informaticos.

S.0. (SISTEMA OPERATIVO): conjunto de programas informaticos que permite la
administracion eficaz de los recursos de una computadora.

SAN (STORAGE AREA NETWORK): una red de area de almacenamiento es una
red de alta velocidad dedicada que interconecta y presenta agrupaciones
compartidas de dispositivos de almacenamiento a varios servidores.

SAS (SERIAL ATTACHED SCSI): es una tecnologia de bus de computadoras
disenada principalmente para transferencia de datos desde o hacia dispositivos de
almacenamiento.

SOCKET: se refiere a la ranura de la placa madre de una computadora o equipo
electronico donde se introduce el microprocesador.

SOFTWARE: conjunto de programas, instrucciones y reglas informaticas que
permiten ejecutar distintas tareas en una computadora.
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SWITCH: un switch o conmutador es un dispositivo de interconexion de redes
informaticas.

TI: Tecnologias de la Informacion.

VCPU: es una unidad fisica de procesamiento central (CPU) que esta asignada a
una maquina virtual (VM).

VDI (INFRAESTRUCTURA DE ESCRITORIO VIRTUAL): es la practica de hospedar
un sistema operativo para computadoras de escritorio en una maquina virtual (VM)
que opera desde un servidor centralizado.

VIRTUALIZACION: es una tecnologia que permite crear multiples entornos
simulados o recursos dedicados desde un solo sistema de hardware fisico.

VM (VIRTUAL MACHINE): Maquina virtual.

13



RESUMEN

El presente trabajo muestra la migracion de maquinas virtuales de las plataformas
de virtualizacibn VMware a Proxmox, en los servidores de aplicacién de la
Gobernacién de Boyaca; una técnica de vital importancia para la entidad que se
encuentra en un proceso de actualizacion de infraestructura tecnoldgica.

La finalidad de la migracion de maquinas virtuales consiste en mantener todas las
caracteristicas funcionales del origen en su destino; al ser una migracién entre
distintas plataformas de virtualizacion, donde Proxmox lleva poco tiempo en el
mercado, no existia informacion consolidada acerca del proceso, el cual se
document6 en el presente informe final, agregando las ventajas que tuvo la
migracion en términos funcionales (caracteristicas y soporte), y econémicos (costos
de licencias).

La migracion de maquinas virtuales a nuevas plataformas de virtualizacién, a pesar
de ser un trabajo laborioso, trae varios beneficios para las entidades en que son
realizadas, dependiendo de las necesidades de cada empresa, como mejorar el
rendimiento, la centralizacion de las aplicaciones, la administracién de las mismas
y los factores econdmicos que siempre juegan un papel importante; para la
Gobernacién de Boyaca es un primer paso hacia la mejora de los servicios que
presta a la poblaciéon, y a la utilizacion responsable de los recursos del
departamento.

Segun las politicas de seguridad y de acceso a la informacién, vigentes en la
Gobernacién de Boyaca, se omiten procesos e informacion sensible que se
manejaron durante la migracion, tales como: direcciones ip, contrasenas, servicios
privados entre otras.
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INTRODUCCION

Los procesos tecnoldgicos de cualquier empresa, conllevan con el pasar del tiempo
una actualizacién obligatoria para continuar operando, de este modo mejorar los
servicios que prestan, el alma de los servicios que operan en los centros de datos
estan estrechamente unidos con el proceso de virtualizacion, que sufre sus propias
actualizaciones conforme avanza la tecnologia, la virtualizacion permite reducir
costos de instalacién, configuracion y ejecucion de procesos, disminuye la cantidad
de servidores fisicos subutilizados, aprovechando eficientemente el hardware
disponible, centralizando y automatizando procesos; asi mismo la variedad de
plataformas de virtualizacidn esta a la orden del dia, aunque en esencia realicen el
mismo trabajo, las necesidades especificas de las empresas son los factores de
eleccion de estas, haciendo cada vez mas frecuente la migracion de maquinas
virtuales de una plataforma a otra, proceso que se llevé a cabo en la Gobernacién
de Boyaca.

La migracién de maquinas virtuales de las plataformas VMware a Proxmox y el
andlisis de las plataformas de virtualizacién usadas en la Gobernacién de Boyaca
se encuentra plasmado en las hojas del presente documento, en él se encontrara
una solucién a uno de los muchos problemas que tiene la entidad a nivel
tecnoldgico.

En los capitulos posteriores se muestra desglosado el objetivo del trabajo, la
metodologia utilizada y las actividades desarrolladas en el transcurso de la practica,
cabe destacar que las actividades fueron divididas en 4 etapas, la primera de
reconocimiento de los servidores de la Gobernacion de Boyaca en la que se
recolecto de primera mano informacién acerca del hardware y las estrategias de
virtualizacion presentes; la segunda etapa realiza un pequefo analisis documental
sobre las plataformas de virtualizacion mas conocidas en el mercado, y sus costos.
La tercera etapa hace énfasis en el proceso de la migracién de “VMware a Proxmox
VE” en los servidores de la entidad; la cuarta etapa se enfoca en la ejecucion de
pruebas y procedimientos de los servidores, ademas de comparar la cantidad de
recursos economicos utilizados en la implementacién de la migracion, respecto a
los que se hubiesen usado de no haber realizado el proceso.

Por dltimo, el documento cierra con las conclusiones del trabajo realizado y las
recomendaciones expuestas a la entidad sobre el mismo.
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1. PLANTEAMIENTO DEL PROBLEMA

Los procesos tecnoldgicos de la Gobernacion de Boyaca, son gestionados por la
Direccion de Sistemas, mediante los servidores de aplicacién y bases de datos, la
mayoria de estos equipos no responden con eficiencia debido a su antigtiedad; tras
la publicacion del decreto niumero 346 del 29 de agosto de 2017, [1] que habla
acerca de la nueva implementacién del Sistema de Gestibn Documental, en la
Gobernacién de Boyaca, se hace necesario que la infraestructura del centro de
datos, bajo la cual estan implementados algunos de los servicios de la entidad,
trabaje de forma oOptima. Por lo tanto, la pregunta es: ;Qué puede disminuir los
costos de operacién de los procesos ejecutados en los servidores de aplicacion de
la Gobernacion de Boyaca?

En la busqueda del mejoramiento y la escalabilidad de la entidad, se necesita una
solucién que disminuya los costos de virtualizacion [2], [3] de los servidores, como
lo es la migracién [4], [5], [6] de plataformas, de VMWARE [7], [8] (De pago), a
PROXMOX [9], [10], [11], [12] (Libre), de esta manera permitir la continuidad de los
tramites y servicios de la institucién. [13]
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2. OBJETIVOS

2.1 OBJETIVO GENERAL

Implementar la migracion de maquinas virtuales de las plataformas de virtualizacion
“YMWARE a PROXMOX” en los servidores de aplicacién de la Gobernacién de
Boyaca de acuerdo con los requerimientos y las politicas de seguridad vigentes en
la Gobernacién de Boyaca.

2.2 OBJETIVOS ESPECIFICOS

e Analizar las ventajas operativas empresariales de las plataformas
virtualizadoras mas populares mercado, (escalabilidad, servicios, interfaz de
gestion, almacenamiento y costos) explicando la eleccion de “PROXMOX”.

e Implementar la migracion de maquinas virtuales del entorno “VMWARE” a
‘PROXMOX” en los servidores de aplicacion de la Gobernacion de Boyaca.

e Analizar el impacto que tiene la migracion de maquinas virtuales, del entorno
“VMWARE” a “PROXMOX” de los servidores de aplicacion de la Gobernacién
de Boyaca, a nivel de reduccién de costos econdmicos de licencias y soporte
en las plataformas virtualizadoras.

17



3. MARCO REFERENCIAL RESUMEN DE LA ENTIDAD (GOBERNACION DE
BOYACA - DIRECCION DE SISTEMAS)

La Gobernacidén de Boyaca [14] cuya sede esta centrada en la ciudad de Tunja, es
una entidad publica tiene como misién, brindar y mejorar las condiciones de vida de
la poblacion Boyacense, con la implementacion de sélidas bases de desarrollo
sostenible, humano y ambiental, mediante procesos de participacion, liderazgo
publico, gestidn estratégica; apropiacion de valores y articulacion de politicas.

Entre sus funciones [15] se encuentran la administracion de los asuntos
seccionales, la planificaciéon y promocién del desarrollo social y econémico dentro
de su territorio en los términos establecidos por la Constitucion y la ley. El
Departamento  ejerce  funciones administrativas de coordinacion, de
complementariedad de la accion municipal, de intermediacién entre la nacién y los
municipios y de prestacion de los servicios que determinen la Constitucién y las
leyes.

Siendo la Gobernacién de Boyaca una de las entidades publicas mas importantes;
para el desarrollo y el cumplimiento de sus actividades, la Direccion de sistemas,
perteneciente a la Secretaria General en el marco de proceso de apoyo, tiene como
funciones [16]:

e Direccionar la plataforma informatica y de comunicaciones de las
instalaciones de administracion departamental, de tal manera que garantice
agilidad y confiabilidad en los procesos en que interactua.

e Definir la politica a seguir en la adquisicion de equipos para el procesamiento
de datos, propendiendo por la incorporacién de las ultimas tecnologias y su
compatibilidad con las plataformas de sistemas que posea el Departamento
y los municipios.

e Garantizar que en todos los procesos se determinen los planes de
contingencia, para asegurar la permanencia, continuidad y calidad de los
servicios encargados al sector.

e Elaborar en coordinacion con las diferentes dependencias la administracion
de la red, seguridad de la informacion y sistemas de gestion documental
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4. METODOLOGIA

4.1 TIPO Y DISENO DE LA INVESTIGACION

El tipo de metodologia establecida para la presente propuesta es de estudio
exploratorio, en cuanto al uso de las tecnologias de virtualizacion (migracién de
maquinas virtuales entre plataformas) al servicio del desarrollo integral de la
infraestructura tecnolégica de la Gobernacién de Boyaca.

4.2 POBLACION Y MUESTRA

La aplicacion de presente proyecto se dara en el centro de datos de la Gobernacién
de Boyaca, sobre los servidores de aplicacion de la entidad.

4.3 OPERACIONALIZACION DE VARIABLE

Las variables a analizar son las ventajas y beneficios que tiene la migracion de
maquinas virtuales del entorno “VMWARE” a “PROXMOX” en los servidores de
aplicacién de la Gobernacion de Boyaca. El indicador de la variable se puede
observar en términos econdmicos, cantidad de recursos e infraestructura utilizada.

4.4 TECNICAS E INSTRUMENTOS DE RECOLECCION DE DATOS

La recoleccidén de datos se realizara mediante la observacion directa, investigacion
documental, el analisis de los servidores y sus plataformas de virtualizacién. Estos
parametros seran recolectados en hojas de calculo (Excel), listas de cotejo, informes
documentales.

4.5 TECNICAS DE PROCESAMIENTO Y ANALISIS DE DATOS

Con los datos obtenidos se realizara una clasificacion comparativa segun ventajas
y desventajas de la migraciébn de maquinas virtuales del entorno “VMWARE” a
“PROXMOX” en los servidores de aplicacion; realizando la deduccién, analisis y
sintesis de como afectan la optimizacién de los recursos econdomicos de la
Gobernacién de Boyaca en el ambito de las tecnologias de la informacion.
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4.6. ETAPAS DEL PROYECTO

Para el desarrollo del proyecto se definieron 4 etapas, estas se subdividieron en
distintas tareas a realizar durante la duracion de cada etapa.

Etapa 1: Reconocimiento de los servidores de la Gobernacién de Boyaca.

Tarea 1: Reconocimiento de los servidores de la institucion.
Tarea 2: Reconocimiento del hardware presente en cada uno de los
servidores.

Tarea 3: Verificar las estrategias de virtualizacién ya implementadas en la
Gobernacién de Boyaca.

Etapa 2: Andlisis documental

Tarea 1: Comparar las caracteristicas principales de las plataformas mas
conocidas de virtualizacion en el mercado.

Tarea 2: Comparar los costos de implementacion en la Gobernacién de
Boyaca de las plataformas méas conocidas de virtualizacion en el mercado.
Tarea 3: Analizar la eleccion del entorno de virtualizacion receptor
‘PROXMOX” en el proceso de migracion.

Etapa 3: Migracion de “VMWARE” a “PROXMOX”

Tarea 1: Instalar el entorno virtual “PROXMOX” en los servidores receptores
de las maquinas virtuales.

Tarea 2: Realizar la correcta configuracidon de las maquinas virtuales en los
servidores.

Tarea 3: Realizar la migracion de las maquinas virtuales presentes en la
plataforma “VMWWARE” a “PROXMOX.

Etapa 4: Ejecucion de pruebas y procedimientos en los servidores.

Tarea 1: Realizar las pruebas de correcto funcionamiento del sistema tras la
migracion.

Tarea 2: Realizar la verificacidon de los procesos presentes en las maquinas
virtuales migradas en el entorno de “PROXMOX”.

Tarea 3: Comparar la cantidad de recursos econdmicos utilizados en la
implementacién de la migracién, respecto a los que se hubiesen usado de no
haber realizado el proceso.
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5. DESARROLLO DEL PROYECTO

En este capitulo se describe el desarrollo de cada una de las etapas del proyecto
con sus respectivas actividades, como se muestra en el siguiente diagrama de flujo.

Diagrama 1. Diagrama de flujo del desarrollo del proyecto
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Fuente: El Autor
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5.1 RECONOCIMIENTO DE LOS SERVIDORES DE LA GOBERNACION DE
BOYACA

Esta seccidn corresponde a las actividades que se desarrollaron en la primera etapa
del proyecto.

5.1.1 Reconocimiento de los servidores de la institucion La planta fisica de los
servidores de la Gobernacién de Boyaca cuenta con 19 servidores fisicos de los
cuales 18 estan en operacion, estos manejan los distintos servicios de la entidad,
aplicaciones propias como la intranet, la mesa de ayuda de sistemas que permite la
solucién de incidencias de la infraestructura tecnoldgica de la entidad y algunos de
los servicios de publicacion sobre la pagina web de la Gobernaciéon de Boyaca; el
sistema de gestibn documental, los servicios ofimaticos, servicio de correo
institucional, servicios de red, servicios de antivirus e informacion contable entre
otros. En su mayoria los servidores son marca HP PROLIANT ML370 en sus
distintas generaciones (G4 [17], G5 [18], G6 [19], G8 [20]), aunque en menor medida
también los hay IBM 3650 M4 [21] y DELL POWER EDGE 2600 [22].

5.1.2 Reconocimiento del hardware presente en cada uno de los servidores
Respecto al hardware presente en cada uno de los servidores fisicos, se realiz6 la
recopilacion de informacién, segun la marca, modelo, procesador, nucleos,
velocidad del procesador, memoria RAM y almacenamiento de disco duro (D.D), y
se obtuvo la siguiente tabla:

Tabla 1. Hardware presente en los servidores de la Gobernacién de Boyaca

TABLA 1. HARDWARE PRESENTE EN LOS SERVIDORES DE LA GOBERNACION DE BOYACA
# MARCA MODELO PROCESADOR NUCLEOS VELOCIDAD MEM RAM D.D
1 IBM 3650 M4 | 2 *(Intel® Xeon® CPU E5-26900 ) 2*8 2*(2.90 GHZ) 16 GB 5*(900 GB)
2 IBM 3650 M4 | 2 *(Intel® Xeon® CPU E5-26900 ) 2*8 2*(2.90 GHZ) 16 GB 5*(900)
3 IBM 3650 M4 | 2 *(Intel® Xeon® CPU E5-26900 ) 2*8 2*(2.90 GHZ) 16 GB 5%(900)
4 IBM 3650 M4 | 2 *( Intel® Xeon® CPU E5-26900) 2*8 2*(2.90 GHZ) 16 GB 5*(900)
5 IBM 3650 M4 | 2 *(Intel® Xeon® CPU E5-26900 ) 2*8 2*(2.90 GHZ) 16 GB 5%(900)
6 DELL POWER 2600 Intel® Xeon® E5430 4 2.66GHZ 4GB 6*(146.6GB)
7 HP PROLIANT | ML370 G6 Intel® Xeon® E5620 4 2.4 GHZ 10GB 5*(500GB)
8 HP PROLIANT | ML370 G4 Intel® Xeon E7520 4 3.4GHZ 4GB 5%(146.6GB)
9 HP PROLIANT | ML370 G4 Intel® Xeon E7520 4 3.4GHZ 4GB 4*(146.8)
10 HP PROLIANT | ML370 G4 Intel® Xeon E7520 4 3.4GHZ 4GB 6*(300GB)
11 HP PROLIANT | ML370 G4 Intel® Xeon E7520 4 3.4 GHZ 2GB 1*300GB-
12 DELL POWER 2600 Intel® Xeon® E5430 4 2.66GHZ 4GB 6*(146.6GB)
13 HP PROLIANT | ML370 G5 Intel® Xeon® E5430 4 2.67GHZ 8GB 6*(146.6GB)
14 HP PROLIANT | ML370 G5 Intel® Xeon® E5430 4 2.67 GHZ 8GB 6*(146.6GB)
15 HP PROLIANT XW 7820 2 *(Intel® Xeon® CPU E5-2620) 2*6 2.0GHZ 8GB 500 GB
16 HP PROLIANT | DL180G6 2 *(Intel® Xeon® CPU E5620 2*4 2.4GHZ 8GB 450 GB
17 HP PROLIANT | ML350G8 | Intel® Xeon® Six-Core E5-2620v2 6 2.1GHz 15MB 8(1TB)
18 HP PROLIANT | ML370 G4 Intel® Xeon E7520 4 3.4GHzZ 4GB 5*(146.6GB)
19 HP PROLIANT | ML370 G6 Intel® Xeon® E5620 4 2.4 GHZ 10GB 5*(500GB)

Fuente: El Autor
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5.1.3 Verificacion de las estrategias de virtualizacion ya implementadas en la
Gobernacion de Boyaca En el hardware presente, existen dos estrategias de
virtualizacion implementadas, bajo 9 servidores virtuales se utiliza la plataforma
VMware y en otros 2 servidores virtuales se utiliza Proxmox funcionando cada
estrategia de forma independiente. Ambas plataformas permiten la virtualizacion de
servidores logrando como beneficios: flexibilidad en la implementacién de
aplicaciones sobre maquinas virtuales, disminuir costos de hardware operativo,
eficiencia, disponibilidad y menor uso de energia y refrigeraciéon. Las maquinas
virtuales que se encuentran en la plataforma de virtualizacion VMware son nueve,
bajo dos procesadores que se encuentran listados en la Tabla 2. Con su respectiva
ubicacion fisica y sistema operativo.

Tabla 2. Sistemas operativos presentes en las maquinas virtuales de VMware

TABLA 2. SISTEMAS OPERATIVOS PRESENTES EN LAS MAQUINAS VIRTUALES DE VMWARE

SERVIDOR SISTEMA OPERATIVO MARCA MODELO PROCESADOR
Moodle Salud WINDOWS 2008 STANDARD HP PROLIANT | ML370G5| Intel® Xeon® E5430
Juridica CENTOS 7 HP PROLIANT |ML370G5| Intel® Xeon® E5430
Directorio Activo WINDOWS 2008 R2 DATACENTERBOX | HP PROLIANT | ML370G5] Intel® Xeon® E5430
Isolucién WINDOWS 2008 ENTERPRISE HP PROLIANT |ML370G5] Intel® Xeon® E5430
Salud FEDORA 11 HP PROLIANT |ML370G5] Intel® Xeon® E5430
Backup WINDOWS 2008 R2 STANDARD HP PROLIANT |ML370G4 | Intel® Xeon E7520
Monitoreo UBUNTU SERVER 14 HP PROLIANT |ML370G4 | Intel® Xeon E7520
Participacion WINDOWS 2008 ENTERPRISE HP PROLIANT |ML370G4 | Intel® Xeon E7520
Monitoreo Trafico UBUNTU SERVER 16 HP PROLIANT [ML370G4 | Intel® Xeon E7520

Fuente: El Autor

En cuanto a VMware uno de los principales Hypervisores [23] en el mercado, una
opcidn muy completa de virtualizacion para las empresas, pero de codigo cerrado y
paga, tiene un precio por licencia muy costoso, a diferencia Proxmox de cédigo libre,
gratuita, presta casi las mismas opciones.

Dentro de las plataformas presentes, se observd que existen varios tipos de
sistemas operativos implementados en las maquinas virtuales: Distribuciones Linux
(Ubuntu Server 16 y 14 [24], Fedora 11 [25], Centos 7 [26]), y Windows (Windows
Server 2008 Enterprise, Windows Server 2008 Standard, Windows Server 2008
R2DA) [27], por las distintas aplicaciones de la gobernacion y sus problemas de
compatibilidad entre servicios; de un lado las aplicaciones de Windows con sus
respectivas licencias legales, basados en .Net [28] y por otro lado Linux, en el que
se encuentran aplicaciones propias en lenguajes libres como: java [29], php [30],
phyton [31], ruby [32].
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5.2 ANALISIS DOCUMENTAL

Esta seccion corresponde a las actividades que se desarrollaron en la segunda
etapa del proyecto.

5.2.1 Comparacion de las caracteristicas principales de las plataformas mas
conocidas de virtualizacion en el mercado En la actualidad existen distintas
plataformas de virtualizacion, algunas para usuarios que apenas entran al mundo
de la virtualizacion y otras mucho mas enfocadas al entorno empresarial; de las
plataformas mas reconocidas estan: VMware, Citrix Xen, Hyper-V de Microsoft,
Oracle, PowerVM de IBM, Red Hat, y Proxmox VE. Unas con mucha mas trayectoria
empresarial con casos de éxito comprobados, y otras usadas como soluciones
promedio para pequenas empresas; el presente informe se centr6 en los mas
populares y reconocidos en la actualidad.

e Microsoft Hyper-V
e VMware
e Proxmox

A continuacién, una descripcién general de cada plataforma:
Microsoft Hyper-V

Hyper-V es una solucion de virtualizacién basado en un hypervisor, para aquellos
sistemas que tienen procesadores con tecnologia de virtualizacién, Hyper-V permite
crear y administrar un entorno informatico virtualizado mediante la tecnologia de
virtualizacién integrada en Windows Server 2012 R2. [33].

Hyper-V ofrece una infraestructura con la que es posible virtualizar aplicaciones y
cargas de trabajo con objeto de alcanzar una serie de metas empresariales dirigidas
a mejorar la eficacia y reducir costos, como, por ejemplo:

e Establecer o ampliar un entorno de nube privado. Hyper-V permite adoptar o
ampliar el uso de recursos compartidos, asi como adaptar dicho uso en
funcion de los cambios en la demanda, a fin de prestar unos servicios de Tl
mas flexibles y a peticion del cliente.

e Aumentar el uso del hardware. Al consolidar los servidores y las cargas de
trabajo en un menor nimero de equipos fisicos de mayor potencia, se puede
reducir el consumo de recursos como la energia y espacio fisico.

e Mejorar la continuidad empresarial. Hyper-V sirve para minimizar el impacto
del tiempo de inactividad de las cargas de trabajo, tanto si esta programado
como si no.
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Establecer o ampliar una infraestructura de escritorio virtual (VDI). [34] Una
estrategia de escritorio centralizado con VDI contribuye a aumentar la
agilidad empresarial y la seguridad de los datos, al mismo tiempo, simplifica
el cumplimiento de normas y la administracién del sistema operativo y las
aplicaciones del escritorio. Al implementar Hyper-V y el anfitrién de
virtualizacién de escritorio remoto en el mismo equipo fisico se puede poner
a disposicién de los usuarios escritorios virtuales personales o grupos de
escritorios virtuales.

Aumentar la eficacia de las actividades de desarrollo y prueba. Puede usar
maquinas virtuales para reproducir diferentes entornos informaticos, sin
necesidad de adquirir o mantener todo el hardware que, de otro modo, seria
necesario.

Entre sus principales caracteristicas estan (tomadas de la pagina oficial de
Microsoft) [35]:

Activacion automatica de maquina virtual: Permite instalar maquinas virtuales
en un servidor Windows que esté correctamente activado sin tener que
administrar las claves de producto de cada maquina virtual individual, incluso
en entornos desconectados.

Copia de seguridad y restauracion: Permite diferentes opciones en el proceso
de copia de seguridad y restauracion de maquinas virtuales.

Puntos de control e instantaneas: Los puntos de control de una maquina
virtual (anteriormente conocidos como instantdneas de maquina virtual)
capturan el estado, los datos y la configuracién de hardware de una maquina
virtual en ejecucion.

Memoria Dinamica: La memoria dindmica permite consolidar recursos y
mejora la confiabilidad de los reinicios de maquina virtual [36].

Exportacion e importacién: Ofrece distintas opciones de exportacion e
importacion de Hyper-V que le permiten mover maquinas virtuales a un
anfitrion diferente, pero es una plataforma cerrada respecto a otros software
de virtualizacion.

Réplica de Hyper-V: Replica de forma asincrénica una maquina virtual de un
sitio primario en una maquina virtual de un sitio secundario.

Migracion en vivo: Permite mover maquinas virtuales en ejecucion desde un
servidor fisico a otro sin que los usuarios se vean afectados.

Conmutador Virtual: Permite la creacién de directivas de seguridad con listas
de control de acceso de puerto extendido y de seguimiento unificado.
Transferencia de datos descargados: Caracteristica de hardware que permite
copiar grandes cantidades de datos desde una ubicacién a otra.
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Modo de compatibilidad de procesador: Permite mover una maquina virtual
en ejecucién o guardar el estado entre hosts de virtualizacién que usan
diferentes generaciones de procesadores.

VMware vSphere

VMware gestiona una visibilidad centralizada, administracion anticipativa y
extensibilidad para VMware vSphere desde una unica consola, provee a los
administradores de Tl mayor seguridad y disponibilidad, se caracteriza por tener
una implementacion simple basada en Linux, y una simplificacion de la
administracion de recursos. Entre sus caracteristicas principales [37], [38] estan:

VMware vSphere Web Client: Permite administrar las funciones esenciales
de vSphere desde cualquier navegador en cualquier parte del mundo.
Multi-hypervisor management: Proporciona una administracion simplificada e
integrada de los hosts de VMware y Hyper-V.

VCenter single sing-on: Simplifica la administracion permitiendo a los
usuarios iniciar sesion una vez luego de acceder a todas las instancias de
vCenter Server y VMware vCloud sin mas autenticacion.

Busqueda de inventario: Ofrece el inventario total de vCenter Server,
incluidas las maquinas virtuales, los anfitriones, las areas de almacenamiento
de datos y las redes a su alcance.

Alertas y notificaciones: Admite nuevos eventos o sucesos, con alarmas
especificas del almacenamiento de datos y de la maquina virtual, estas
alarmas permiten adelantarse a problemas de los servidores.

Perfiles anfitriones: Estandariza y simplifica la forma de configurar y
administrar las configuraciones del anfitrion, captura el plano de una
configuracion  conocida, incluidas las configuraciones de red,
almacenamiento y seguridad.

Gestion de recursos para maquinas virtuales: Asigna recursos del
procesador y memoria a las maquinas virtuales que se ejecutan en los
servidores fisicos. Establece recursos compartidos minimos y maximos
proporcionales a la CPU, memoria, disco y ancho de banda de red. Modifica
las asignaciones mientras se ejecutan las maquinas virtuales.

Asignacion dinamica de recursos: vCenter Server supervisa continuamente
la utilizacién de los recursos y asigna de forma inteligente los recursos
disponibles entre las maquinas virtuales de acuerdo a reglas predefinidas
que reflejan las necesidades comerciales y las prioridades cambiantes.
Reinicio automatico de maquinas virtuales: Reinicia automaticamente las
maquinas virtuales que han fallado sin intervencién manual.
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e Pistas de auditoria: Mantiene registros de los cambios de configuracién
significativos y los informes de exportacion para el seguimiento de eventos.

e Gestion de parches: Aplica el cumplimiento de los estandares de parches de
actualizacion mediante el escaneo automatico y el parcheo de los anfitriones
en linea.

Proxmox VE

Proxmox Virtual Environment es una plataforma de virtualizacién de nivel
empresarial [39], [40] de cddigo libre y gratuita, esta plataforma trabaja con “Debian
OS [41], Kernel Virtual Machine (KVM) [42], y Container-based Virtualization” (LXC)
[43]; uno de los principales puntos fuertes de Proxmox esta en su interfaz, la cual
es gestionada mediante un entorno Web, desde alli es posible administrar y ejecutar
maquinas virtuales (VM’'s) y contenedores, definidas por software de
almacenamiento y funcionalidad de red, alta disponibilidad, copia de seguridad y
restauracion, migracién en vivo, replicacién y firewall, a continuacion una
introduccidn de las caracteristicas principales:

e Administrador web HTML5: La interfaz Web que proporciona Proxmox evita
la instalacion de clientes en la maquina virtual para administrar, a su vez al
ser HTML5 [44], permite la conexion y gestion de la plataforma desde
dispositivos mdviles, teléfonos inteligentes Android, iphone, y tablets.

e Administracién centralizada: En un cluster Proxmox permite definir uno de los
nodos como orquestador, de este modo centralizar el trabajo, aunque cada
nodo cuenta con su propio Administrador Web.

e Autenticacion: Permite la configuracion de autenticacion de acceso al area
de administracidon mediante cuentas propias con Proxmox o el LDAP/Active
Directory [45].

e Copia de seguridad y restauracion de maquinas virtuales: Para realizar el
proceso de copia de seguridad, se hace mediante la interfaz web de forma
inmediata o en un tiempo programado; para la restauracion solo es necesario
seleccionar la copia de seguridad y ejecutarla.

o Cluster sin punto unico de falla: Cada nodo fisico en Proxmox tiene replicada
la informacién del orquestador, en caso de que el nodo orquestador llegara a
fallar, desde cualquier otro nodo es posible tomar el control del cluster.

e Cluster de alta disponibilidad: Permite agregar reglas de “Alta disponibilidad”
en un cluster, asi como el balanceo de carga entre nodos.

e Container-based Virtualization (LXC): LXC es una interfaz de espacio de
usuario para las caracteristicas de contencidén del nucleo de Linux a través
de una potente API [46], y herramientas sencillas, permite a los usuarios de
Linux crear y gestionar contenedores de sistema o aplicacion.
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e Firewall: Proxmox proporciona su propio firewall para la seguridad de las
maquinas virtuales activas en el entorno, permite la inclusién de reglas para
una maquina virtual en especifico o reglas para un grupo de maquinas
virtuales.

e KVM (Kernel Virtual Machine): Es una solucion de virtualizacion basada en
Linux, para procesadores con extensiones (Intel VT o AMD-V). Consiste en
un modulo de kernel cargable, kvm.ko, que provee la infraestructura de
virtualizacion core y un modulo de procesador especifico, kvm-intel.ko 0 kvm-
amd.ko.

e Migracién en Caliente: La movilizacibn de maquinas virtuales entre
servidores fisicos (Nodos) sin tener que apagar la maquina virtual.

e NAS & SAN: Permite un uso sencillo para almacenamiento tipo NAS o SAN,
mediante fibra éptica, iISCSI, Ethernet o NFS [47].

e Puentes de Red: Proxmox permite administrar a gusto las tarjetas de red
fisicas mediante bridges o puentes que comparten las maquinas virtuales, de
este modo se pueden asociar 1 0 mas tarjetas a un puente haciendo un
balanceo del trafico de datos.

e Instantanea en vivo: Este aditivo permite realizar copias instantdneas de las
maquinas virtuales que existen sobre la plataforma, incluyendo el contenido
de la RAM, su configuracion y el estado de los discos virtuales. De este modo
también es posible volver a un punto anterior de restauracion, restaurando la
instantanea previa.

e Virtualizacién para la mayoria de Sistemas Operativos: En las versiones de
32 y 64 bits permite la virtualizacion de los sistemas operativos Linux en todas
sus versiones, asi como Microsoft Windows 10 /2016 /2012 /7 /8 / 2003 /
XP, Solaris, AlX, entre otros.

A continuacion (Tabla 3.) una comparacién general de las plataformas de
virtualizacion anteriores, con base a las caracteristicas mas importantes descritas
al momento de una eleccion:
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Tabla 3. Caracteristicas vitales de las plataformas virtualizadoras

TABLA 3. CARACTERISTICAS VITALES DE

CARACTERISTICAS

PROXMOX VE

Soporte de sistema
operativo invitado

Windows y Linux
(KVM)
Se sabe que otros

sistemas operativos

Windows, Linux,

LAS PLATAFORMAS VIRTUALIZADORAS \

Modern Windows OS,

centralizado)

Si, un precio de

administracion
dedicado (o VM)

el soporte de Linux
) UNIX e
funcionany son esta limitado
compatibles con la
comunidad
Open Source Sl NO NO
Contenedores Linux
(LXC) (conocidos como Sl NO NO
Virtualizacion de SO)
Si, pero requiere un | Si, pero requiere un
Vista Unica para P . a P a
- ., servidor de
administracion (control Sl

servidor de
administracion
dedicado (o VM)

suscripcion

Estructura simple de

suscripcién, con

. NO NO
todas las funciones
habilitadas
Requiere clusteres
Microsoft Failover,
compatibilidad
Alta disponibilidad Sl SI . .p
limitada con el
sistema operativo
invitado
Instantaneas de VM en
vivo: copia de seguridad Sl Sl Limitado
de una VM en ejecucion
Bare metal hypervisor Sl Sl Sl
Migracién en vivo de la
L. . Sl Sl Sl
magquina virtual
Max. RAM h
ax. RAM por host 278 2TB 178
Virtual
Max. CPU por host
. 160 CPU 160 CPU 64 CPU
Virtual
Fuente: El Autor
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5.2.2 Comparacion de los costos de implementacion en la Gobernacion de
Boyaca de las plataformas mas conocidas de virtualizacion en el mercado
Para realizar la comparacion fue necesario tener claro que en el ambito de las
plataformas de virtualizacidén existen 2 tipos de licenciamiento, licenciamiento por
procesador (CPU) y licenciamiento por nucleo (core). La mayoria de servidores
tienen mas de un procesador, pero a nivel de nucleos, un solo procesador puede
tener de 2 a 16 nucleos o mas, y cada nucleo a nivel de virtualizacion equivale a
una CPU virtual (VCPU). Segun las necesidades que tiene una entidad como la
Gobernacién de Boyaca se requiere una licencia que permita el crecimiento
continuo de la organizacion, que tenga alta disponibilidad, garantice seguridad,
replicacion de la informacion, y una administracion centralizada. Con el hardware
presente se tiene un total de 26 procesadores, y 150 ndcleos, bajo esta medida se
realiz6 el calculo del precio de las licencias para las plataformas VMware vSphere,
Microsoft Hyper-V, y Proxmox.

VMware vSphere ofrece distintas versiones segun las necesidades del cliente, la
version vSphere Enterprise con Operations Management, supliria las necesidades
de la entidad, con las caracteristicas propias. La versidon vSphere Enterprise con
Operations Management, se licencia por CPU, cada licencia de este tipo segun la
pagina oficial de VMware cuesta US$ 874.00, lo que para toda la entidad,
asumiendo que se virtualizaran todos los servidores, equivaldria a un total de:

(1) (N° procesadores) x (Costo unitario US$) = Costo de licenciamiento US$
(2) (26 procesadores) x (US$ 874.00) = US$ 22724
US$ 22724 en licencias con un afio de soporte y suscripcion.

Microsoft Hyper-V va integrado como un rol de Windows Server en la edicion que
sea, para el caso especifico de la Gobernacion, aplicaria el Windows Server
Datacenter que permite una instalacion fisica y virtuales ilimitadas, su modelo de
licenciamiento es basado en nucleos y requisitos de Licencia de Acceso de Cliente
(CAL) lo que legalmente hace énfasis en cuantos usuarios se conectan
simultaneamente al servidor; segun la pagina oficial de Microsoft una sola licencia
por nicleo para Windows Server 2016 Datacenter cuesta US$ 6155 lo que para
toda la entidad, asumiendo que se virtualizaran todos los servidores, equivaldria a
un total de:

(3) (N° nucleos) x (Costo unitario US$) = Costo de licenciamiento US$
(4) (150 nucleos) x (US$ 6155) = US$ 923250
US$ 923250 en licencias con un afo de soporte y suscripcion.

Proxmox, aunque sus funcionalidades son gratuitas, también ofrece versiones
pagas como modelo de negocio, la diferencia de estas versiones esta en el tipo de
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soporte que realizan, ya sea mediante tickets, o técnicos personalizados para
solucionar los inconvenientes, ademas permite el acceso a los repositorios mas
estables de las Ultimas versiones. Para el caso de la Gobernacion de Boyaca se
aplicaria la version PREMIUM que permite:

e Acceso a los repositorios Enterprise

e Soporte a través de portal del cliente

e Soporte de tickets ilimitado (Solicitud-Respuesta)
e Tiempo de respuesta (1 dia habil)

e Soporte remoto (Via SSH)

Su licenciamiento es por procesador (CPU) igual que el caso de VMware, con un
costo al afo de US$ 795.96 lo que para toda la entidad, asumiendo que se
virtualizaran todos los servidores, equivaldria a un total de:

(5) (26 procesadores) x (US$ 795.96) = US$ 20694.96

US$ 20694.96 en licencias con un afo de soporte.

5.2.3 Analisis de la eleccién del entorno de virtualizacién receptor “Proxmox”
en el proceso de migracion Segun las caracteristicas expuestas anteriormente
Proxmox marca una diferencia en 6 aspectos que marcan un precedente (Ver Tabla
4.):

Tabla 4. Caracteristicas de la eleccién de Proxmox

TABLA 4. CARACTERISTICAS DE LA ELECCION DE PROXMOX

CARACTERISTICAS | RENDIMIENTO | ESTABILIDAD | ESCALABILIDAD | SIMPLICIDAD DEUSO| LIBRE | DE PAGO COSTO
VMWARE VSPHERE Cumple Cumple Cumple Cumple X USS$ 22724
PROXMOX VE Cumple Cumple Cumple Cumple X X USS 20694.96
WINDOWS HYPER-V Cumple No cumple Cumple No cumple X USS$ 923250

Fuente: El Autor

Coste (Dos mil délares menos que su competidor VMware en la versidn paga)
Rendimiento

Estabilidad

Escalabilidad

Simplicidad

Open Source

2R

Su rival mas directo, es VMware que ofrece los mismos servicios, con la ventaja de
ofrecer monitoreo a otros dispositivos de la red, como switches, aunque mas
costoso y de codigo privado; cabe destacar que VMware posee mucha mas
experiencia en el mercado pero Proxmox tiene una comunidad de desarrollo mucho
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mas activa, ahadiendo nuevos servicios y corrigiendo errores de manera constante;
aun en su version paga, continua siendo la plataforma mas econémica del mercado,
una opcion perfecta para medianas y grandes empresas, que buscan soluciones de
Tl de forma 6ptima y econdmica.

5.3 MIGRACION DE “VMWARE” A “PROXMOX”

Esta seccion corresponde a las actividades que se desarrollaron en la tercera etapa
del proyecto.

5.3.1 Instalacion del entorno virtual “Proxmox” en los servidores receptores
de las maquinas virtuales Proxmox en los requisitos de instalacién sugiere el
siguiente hardware:

e Dual o Quad Socket Server (Quad / Six / Hexa Core CPUs’)

e CPU: 64 bits (EMT64 Intel o AMD64)

e Intel VT /AMD-V CPU capaz / Tarjeta madre (para soporte KVM completa de
virtualizacién)

e 8 GBde RAM

e Hardware RAID con caché protegido contra escritura.

e Discos duros rapidos y mejores resultados con 15k rom SAS

e Dos Gbit NIC (para la vinculacion), NIC’s adicionales dependiendo de la
tecnologia de almacenamiento preferido.

Los servidores disponibles en la entidad cuentan con las caracteristicas
recomendadas, por lo que se procedio a la instalacién del entorno de virtualizacion
‘PROXMOX” en los servidores de aplicacién de la Gobernacion de Boyaca; se llevo
a cabo siguiendo los pasos descritos a continuacion (Se omite informacién sensible
de la entidad):

¢ Reinicio del servidor fisico con el archivo de imagen iso con “PROXMOX”
mediante usb.

e Tras el reinicio desde la imagen iso, se encontré con el acuerdo de
licencia como en la Figura 1 se seleccion6 (Estoy de acuerdo) (I agree).
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Figura 1. Menu de aceptacion de la licencia de Proxmox.

X DRQ MD Proxmox VE Installer

GNU AFFERO GENERAL PUBLIC LICENSE

GNU AFFERO GENERAL PUBLIC LICENSE [ ]
Version 3, 19 November 2007

Copyright (C) 2007 Free Software Foundation, Inc. <http/fsf.orgr>
Everyone is permitted to copy and distribute verbatim copies
of this license document, But changing it is not allowed

Preamble

The GNU Affero General Public License is a free, copyleft license for
software and other kinds of works, specffically designed to ensure
cooperation with the community in the case of network server software

The licenses for most software and other practical works are designed
to take away your freedom to share and change the works. By contrast,
our General Public Licenses are intended to guarantee your freedom to
share and change all versions of a program--to make sure it remains free
software for all its users.

When we speak of free software. we are referring to freedom. not

rice. Our General Public Licenses are designed to make sure that you
ﬁave the freedom to distribute copies of free software (and charge for
them if you wish). that you receive source code or can get it if you
want it, that you can change the software or use pieces of it in new
free programs, and that you know you can do these things.

Developers that use our General Public Licenses protect your rights
with two steps: (1) assert copyright on the software, and (2) offer

Abort | agree

Fuente: El Autor

e Luego se eligié la unidad de disco en la que se deseaba instalar
Proxmox, Proxmox realiza automaticamente las particiones del disco
para la instalacién como en la Figura 2. (Luego click en Next).

Figura 2. Seleccion del disco donde se instalara Proxmox

Target Harddisk: = /dev/sda (10GB, VMware Virtual 1) v Options

Fuente: El Autor

e Tras ello se selecciono la localizacién y el tiempo de la zona como en
la Figura 3. Y click en Next.
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Figura 3. Seleccion de localizacion, tiempo de la zona y disefio de
teclado.

Country Colombia
Timéa Zonae T '-'.“‘ri"_n:'an'-Cl'g Ot -
Kayhoard Layout | Sparesh -

Fuente: El Autor

Al continuar se definio la contrasefia de administracidén y se colocé una
direccidn de correo electronico como en la Figura 4.

Figura 4. Establecimiento de la contrasefia y correo electrénico.
Password 90008

Confirm | 9 00ee

E-Mak | david.buitrago@uptc.edu.co|

Fuente: El Autor

Luego se realiz6 la configuracion de red para el sistema de
administracion, la interfaz de administracion se configura
automaticamente; en Hostname se colocé el nombre de dominio
deseado. En la direccidn ip, la direccién del servidor Proxmox, asi
mismo la mascara de red, el Gateway y el servidor DNS dependen de
la red en que se esté realizando la instalacién, como ejemplo ver la
Figura 5.
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Figura 5. Ejemplo de establecimiento del Hostname, direccion IP,
mascara de red, Gateway y Servidor DNS.

Fuente: El Autor

Proxmox inicio la instalacion, una vez finalizada, se reinici6 el sistema
en modo consola, y al iniciar aparecio6 la bienvenida como en la Figura
6. Que solicita el ingreso con la contrasena de la instalacién.

Figura 6. Ventana de bienvenida en la consola del servidor Proxmox.

Fuente: El Autor

Se procedié a acceder a la consola Web de Proxmox mediante el
navegador Mozilla Firefox con la direccion que senald la pantalla de
bienvenida de la Figura 6. Tras aparecer la interfaz de inicio Figura 7.
Al entrar, se muestran las caracteristicas de administracion para crear,
migrar y gestionar las maquinas virtuales.
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Figura 7. Ventana Web de acceso de administracion de Proxmox.

Nombre de Usuario: root
Contrasefia | eeees| L}
Ambito:  Linux PAM standard authentication
Idioma: Spanish

Fuente: El Autor

5.3.2 Configuracion de las maquinas virtuales en los servidores a migrar Para
realizar el proceso de migracion, se hace uso de la versién actualizada de Proxmox
(5.0) con sus caracteristicas respectivas; dado que en la entidad ya existia una
version previa de Proxmox (4.4) se procedié a actualizarla antes de realizar la
migracion de las maquinas VMware, ya que en futuros procesos puede ser posible
realizar una migracion a este servidor.

Proxmox en su modelo de negocio, intenta vender las actualizaciones de sus
respectivas versiones acompanadas del soporte correspondiente, pero ya que en
su mayoria hacen uso de cédigo libre, Proxmox también ofrece una forma gratuita
para permitirle al usuario acceder a las actualizaciones, mediante la inclusion del
repositorio pve-no-subscription [48]; a continuacion, el proceso de actualizacion:

5.3.2.1 Actualizacion de version de Proxmox La presente subseccién describe el
proceso de actualizacion de version de Proxmox VE.

5.3.2.1.1 Deshabilitaciéon del repositorio Enterprise. Proxmox mediante el
directorio de sus repositorios evita la actualizacién directa de las versiones, el cual
es necesario modificar, estando en la consola de Proxmox se ejecuto el siguiente
comando que permite acceder al repositorio y editarlo:

nano /etc/apt/sources.list.d/pve-enterprise.list
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Luego de ello se logrd acceder al repositorio Ver Figura 8. En la linea de texto que
aparece se debe colocd el simbolo “#” al inicio para comentarear la linea, y se
guardaron los cambios.

Figura 8. Linea de texto del repositorio pve-enterprise

Fuente: El Autor

5.3.2.1.2 Inclusioén del repositorio de actualizaciones (no-subscription). Para
agregar el repositorio de actualizaciones (no-subscription), sobre la consola se
ejecutd el siguiente comando que permite editar las lineas de texto del repositorio:

nano /etc/apt/sources.list

Con el repositorio abierto, como en la Figura 9. Se procedié a agregar una linea de
texto, con el siguiente repositorio y se guardaron los cambios:

deb http://download.proxmox.com/debian jessie pve-no-subscription

Figura 9. Lineas de texto del repositorio pve-no-subscription

File: setcsapt/sources.list

http://ftp.debian.orgsdebian jessie main contrib

http://security.debian.org jessie/updates main contrib

Fuente: El Autor

5.3.2.1.3 Actualizacion de los repositorios y version. Luego de haber agregado
los repositorios se ejecuté el siguiente comando para actualizar los paquetes
previos de la version de Proxmox 4.4:
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apt update

Después de revisar que la version previa estaba actualizada, se ejecutd el siguiente
comando:

apt dist-upgrade
Con este comando se actualiz6 la version, con lo cual sobre el GUI de Proxmox al
finalizar la actualizacién se observé en la parte superior del logo de Proxmox la

version actual, al recargar el navegador, se pudo ver el cambio de la versién como
en la Figura 10.

Figura 10. Verificacion del cambio de versién de Proxmox tras la actualizacion

X( PRO MO < Vidual Environment 4 4-1/eb2déf1e
X PROXMOX vitual Enironment EEFTFSIT

Fuente: El Autor

Cabe resaltar en el caso del ambiente empresarial, Proxmox no ofrecera soporte
bajo este tipo de actualizacion, unicamente la informacidén que circula en los foros.

5.3.3 Proceso de migracion de las maquinas virtuales presentes en la
plataforma “VMware” a “Proxmox”. En esta seccién se describe el proceso de la
migracion correspondiente, como se puede ver en el siguiente diagrama de flujo.
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Diagrama 2. Diagrama de flujo del proceso de migracion de maquinas virtuales de
VMware a Proxmox

Inicio

A

Identificacién de la
imagen de disco a
importar

Conversién a un solo
archivo .vmdk mediante

No. Z,Es un archiv

(41
: .vmdk Unico?
vmware-vdiskmanager.exe
\J
Transferencia del
_ | archivo .vmdk al
| almacenamiento
de Proxmox
/
Cambjel del orden Adicién del disco Importacién de la
de arranque del : : .
: < importado en el |«& imagen de disco a
disco de la
2 Z GUI de Proxmox Proxmox
maquina virtual
\/

Arranque de la |
maquina virtual |

Y

Deshabilitacion de
NE— la opcién:
Virtualizacion de
Hardware KVM

icia la maquihe
virtual?

Si

Fin

Fuente: El Autor
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5.3.3.1 Imagen de disco a importar. Las imagenes de disco provenientes de
VMware segun hayan sido configuradas al crear la maquina virtual puede que estén
en un solo y unico archivo .vmdk, o en muchos de estos particionados. El .vmdk es
un formato de archivo de VMware que describe los contenedores usados en discos
duros virtuales.

Para realizar la migracién se hizo preciso que fuera un solo archivo .vmdk, dado que
Proxmox Unicamente lee una imagen que contiene la totalidad de datos para sus
contenedores, y para el presente caso se obtuvieron muchos archivos .vmdk de las
maquinas virtuales.

VMware Workstation provee una herramienta para convertir los archivos .vmdk de
una maquina a un solo archivo .vmdk; la herramienta es ejecutada bajo el simbolo
de sistema de Windows. Se procedi6 a abrir la consola y se busco la herramienta
“vmware-vdiskmanager.exe” que se encuentra en el directorio de instalacion de
VMware, por defecto se encuentra en la siguiente ruta:

C:\Program Files (x86)\VMware\VMware Workstation

Para obtener un unico archivo .vmdk por maquina virtual, se digité en la consola de
Windows el siguiente comando, una vez estando sobre la direccion anteriormente
mencionada:

C:\Program Files (x86)\VMware\VMware Workstation>vmware-vdiskmanager.exe -
r (“Direccién de los archivos con el nombre de la maquina virtual .vmdk”) -t 0
(“Direccion donde quedara nuestro archivo y su respectivo nombre .vmdk”)

Al ejecutar el comando bajo el simbolo de sistema de Windows, se realizd el proceso
de creacion de disco como lo muestra la Figura 11:

Figura 11. Ejecucién de vmware-vdiskmanager.exe

Fuente: El Autor

Para el caso de la figura anterior, la maquina original con distintos discos se llamaba
Windows 7.vmdk, y se renombro en un solo archivo .vmdk como w7.vmdk
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5.3.3.2 Transferencia del archivo .vmdk al almacenamiento de Proxmox.
Teniendo el archivo .vmdk se transfirio al ambiente en donde se tenia Proxmox,
mediante un disco extraible, también es posible realizarlo por otro método de
transferencia de archivos como lo podria ser “Filezilla” [49]. De tal modo que se
logre tener acceso al archivo desde la consola de Proxmox.

5.3.3.3 Importacion de la imagen de disco a Proxmox. Para realizar la
importacion fue necesario crear una maquina virtual vacia (sin imagen de sistema
operativo), con el mismo tamano de almacenamiento de la maquina que se deseaba
importar. En el GUI de Proxmox las imagenes almacenadas en el servidor se
encuentran en el local-lvm; en el ejemplo de la Figura 12. la maquina es “w7”y el
nombre asignado por Proxmox es “100".

Figura 12. Ejemplo de como apareceria el nombre de la maquina virtual en el GUI
de Proxmox

}X{ PRO MO . vitual Environment 5 0-30

Vista por Servidor Maquina Virtual 100 (v

== Centro de Datos

E: - & Resumen

100 (w7) >.. Consola

= local (local) 4 Hardware
£ local-vm (local) [}

€& Opciones

Fuente: El Autor

Proxmox ofrece una herramienta a partir de QEMU, un emulador genérico,
virtualizador de codigo abierto [50], pero Unicamente estd disponible a partir de
Proxmox 5.0. Una vez sobre la consola de Proxmox se utilizd la herramienta gm
importdisk, ubicandose en la direccion de la imagen del archivo .vmdk se digité el
siguiente comando, que permite la importacion del .vmdk a los contenedores de
Proxmox:

gm importdisk (nombre puesto por Proxmox de la maquina vacia) (direccion del
archivo .vmdk) local-lvm
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Se observa en pantalla el proceso como en la Figura 13.

Figura 13. Ejecucion del comando gm importdisk de QEMU en la consola de
Proxmox

gm - Importdisk 100 /me ush/w?,vmdk local-1lym
=17 64.0C

ion/thin_pool_autoextend_threshold should be be

Fuente: El Autor

Una vez terminado el proceso en el GUI de Proxmox se obtuvo un disco sin usar,
como en la Figura 14.

Figura 14. Aparicién del disco sin usar, tras la importacion.

Magquina Virtual 100 (w7 ) en el nodo ‘local’ > Iniciar 3
& Resumen Afiadir Eliminar Editar
>— Consola & Disposicion del teclado Estandar
4 Hardware &3 Memoria 1.00 GiB
©& Opciones @& Procesadores 1 (1 sockets, 1 cores)
= Histonal de Tareas &J Pantalla Estandar
& Disco Duro (ide0) local-lvm:vm-100-disk-1,size=62G
® Monitor
(® Lector CD/DVD (ide2) none,media=cdrom
|
ehiFaspat = Dispositivo de red (net0) e1000=EA:74:EF:71:BF:8D,bridge=vmbr0
3 Replication & Disco sin usar 0 N local-lvm:vm-100-disk-2

9 Instantaneas

Fuente: El Autor

5.3.3.4 Adicion del disco importado (sin usar). Teniendo listo el disco, en la parte
superior del GUI de Proxmox, tras haber dado click sobre el disco sin usar, se hizo
click sobre Editar para agregar el disco importado, en el que apareci6 el recuadro
de la Figura 15.
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Figura 15. Adicion del disco sin usar en el GUI de Proxmox.

Anadir: Disco sin usar
Bus/Dispositivo:  IDE 1 Cache Estandar (None - Write
Imagen de : O.}O fitar
g local-vm:vm-100-disk-2 J\}} b
o local-vmvm-100-disk-2
Disca
© Help Afadir

Fuente: El Autor

En el campo Bus/Dispositivo, se selecciond la tecnologia del disco, ya fuera IDE,
SATA, VirtlO o SCSI, y en la imagen de disco se colocé la del respectivo disco
importado y se hizo click en afadir.

5.3.3.5 Cambio del orden de arranque del disco de la maquina virtual. Para
cambiar el orden de arranque del disco de la maquina virtual, sobre el nodo de la
maquina en la interfaz grafica de Proxmox, en la seccion de Opciones se le dio click
en Boot Order y luego Editar como en la Figura 16.

Como se observa en la Figura 16. en el campo de Boot Order por defecto se
encuentra Disk ‘ideQ’ al darle editar se despliega una ventana como la de la Figura
17.
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Figura 16. Seleccion del orden de arranque en el GUI de Proxmox.

k PRO MO Vitual Emironment 5.0-30 Esta conectado como root@pam’ &
Vista por Senidor Magquina Virtual 100 (w7") en el nodo ‘local’ b Iniciar ¢ Cieme ordenado Eliminar
& Centro de Datos o
B local & Resumen Editar  Revert
G2 100 (w7) >~ Consola Nombre wi
£ local (local) 3 Hardware Iniciar al Arranque No
£ local-vm (local) © Opiones Orden de Inicio/Apagado order=any
B Historial de Tareas Tipo de S.O. Microsoft Windows 7/2008r2
; Boot Order Disk ‘ide0’, GD-ROM, Network
@ Monitor g~
Usar tableta para el puntero Si
- Hotplug Disco, Redes, USB
& Replication Soporte ACPI Si
D Instantaneas Tipo de Controlador SCSI VitlO SCSI
U Firewall BIOS OEsta’ng)ar (SeaBIOS)
of Plrimisos Virtualizacion de Hardware KVM No
Congelar CPU al arranque No
Usar tiempo local para RTC No
Fecha de inicio RTC now
Configuracion SMBIOS (tipo 1) uuid=9d91b370-82bb-4688-b08f-14f27914c8e0
Qemu Agent No
Protection No
Fuente: El Autor
Figura 17. Menu desplegable de los periféricos de inicio
Editar: Boot Order (<)
Perifén INici :
1 iférnico de inicio @ O
- Disk 'satat’
Periférico de inicio
2 CD-ROM dm
Periférico de inicio Redes
~eues -

3

Fuente: El Autor

| Aceptar J  Resst
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En el campo de Periférico de inicio 1: Se seleccioné el disco que se anadio en el
...la seccion 5.3.3.4.... Y se dio click en Aceptar.

5.3.3.6. Arranque normal de la maquina virtual. Tras la configuracién previa se
inicié la maquina en Proxmox, pero se generd un inconveniente sobre la consola y
no iniciaba, se debia a una opcion de KVM (Virtualizacién de Hardware KVM) que
varia segun el hardware en el que esta montado el servidor Proxmox.

Para solucionar este inconveniente, basto con ubicarse sobre el nodo de la maquina
virtual, haciendo click en Opciones, y en el menu contiguo se hizo click sobre
Virtualizacion de Hardware KVM y se desmarcé la opcion con lo que aparecia en la
barra de estado “NO” como en la Figura 18.

Figura 18. Deshabilitacién de la opcién Virtualizacion de Hardware KVM.

k( PRO MO < vitual Environment 5.0-30

Vista por Servidor

Esta conectado como ‘root@pam’ £

Fuente: El Autor

Monitor

Magquina Virtual 100 (w7" ) en el nodo ‘local P Iniciar & Eliminar
& Centro de Datos
& Resumen Editar
B> local
100 (w7) h >~ Consola Nombre w7
£ local (local) 3 Hardware Iniciar al Arranque No
- [
&£ local-vm (local) © Opciones Orden de Inicio/Apagado order=any
= Historial de Tareas Tipo de S.O Microsoft Windows 7/2008r2
Boot Order Disk ‘ide0’, CD-ROM, Network

Usar tableta para el puntero Si
S Hotplug Disco, Redes, USB
13 Replication Soporte ACPI Si
D Instantaneas Tipo de Controlador SCSI VirtlO SCSI
U Firewall BIOS Estandar (SeaBIOS)
P Permisos Virtualizacion de Hardware KVM ONo ©

Congelar CPU al arranque No

Usar tiempo local para RTC No

Fecha de inicio RTC
Configuracion SMBIOS (tipo 1)
Qemu Agent

Protection

now
uuid=9d91b370-82bb-4688-b08f-14f27914c8e0
No
No

Tras ello se inici6 la maquina virtual, esta se ejecut6 perfectamente.
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5.4 EJECUCION DE PRUEBAS Y PROCEDIMIENTOS EN LOS SERVIDORES

Esta seccién corresponde a las actividades que se desarrollaron en la cuarta etapa
del proyecto.

5.4.1 Pruebas de correcto funcionamiento del sistema tras la migracion. Tras
la migracion de las maquinas virtuales de prueba presentes en VMware, el primer
parametro de funcionamiento verificado fue el arranque y ejecucion del sistema
operativo, segun correspondiera a cada maquina. En el proceso de inicio se tuvo
comportamiento normal sin novedades, a excepcion que las maquinas Windows
iniciaron como lo harian después de una interrupcion o falla de energia. Ver Figura
19.

Figura 19. Rastreador de eventos de apagado tras el inicio de la maquina virtual
con Windows Server 2008.

Rastreador de eventos de apagado
Por gus & equpo o= apago Nesperadamente?

‘I’.l!rcs {no planeacc) '!

o 0 Fnaado por algin motivo desconoddo

[d, del probems

Comentaro: (este campo g2 REQUIERE para & motho sslecdonada)

Covels

Fuente: El Autor

Una vez iniciado el sistema operativo de las correspondientes maquinas virtuales
se procedié a revisar los archivos internos de las mismas, que contienen los
programas y la informacion necesaria para la ejecucion de los procesos,
encontrandose sin novedad.
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5.4.2 Verificacion de los procesos presentes en las maquinas virtuales
migradas en el entorno de “Proxmox”. Una vez verificado el arranque normal del
sistema se procedié a verificar la conectividad de los servidores con distintos
equipos a los que prestaria servicios de forma cotidiana, haciendo “ping” desde la
consola del servidor a los mismos, como resultado no presentd ninguna anomalia.

Ya verificada la conexién de las maquinas virtuales, se procedié a activar los
servicios correspondientes de cada maquina virtual, se mantuvo en observacion
mediante la herramienta de monitoreo Nagios® [51] el estado de cada servidor,
permitiendo conocer cualquier complicacion o anomalia de forma continua,
colocando el sistema en produccién bajo todos los parametros de trabajo normales.

5.4.3 Comparacion de los recursos economicos utilizados en |la
implementacion de la migracion, respecto a los que se hubiesen usado de no
haber realizado el proceso. El realizar la migraciéon de las nueve maquinas de
VMware que se encontraban dispersas a nivel de administracion, a un entorno de
virtualizaciéon centralizado gratuito como Proxmox, evita a la entidad gastos de
licencias de uso, costos de capacitacion y soporte de la plataforma de virtualizacion,
donde estos recursos pueden ser invertidos en el mejoramiento de la infraestructura
fisica, a continuacién, la comparacion de los recursos econémicos (Tabla 5.)

Tabla 5. Comparacién de recursos econdémicos anuales VMware vs Proxmox

TABLA 5. COMPARACION DE RECURSOS ECONOMICOS VMWARE VS PROXMOX
PLATAFORMA |LICENCIA (2) CPU ALANO| CAPACITACION SOPORTE FUERA DE LA LICENCIA | TOTAL APROXIMADO

VMWARE USS 1748 USS 2250 Depende de laincidencia USS 3998
PROXMOX

OXMO USS 795,96 USS 2806,69 USS 77,28 USS 3680
ENTERPRISE

PROXMOX USsSo(C idad
USS 0 (Comunidad Libre) 2 (.omum @ Foro de la comunidad Gratuito usso
GRATUITO Libre)

Fuente: El Autor

La diferencia de costos del total aproximado entre las plataformas es muy notoria,
siendo VMware 4 veces mas costoso que Proxmox Enterprise, aunque cabe
destacar que la curva de aprendizaje es mas lenta con Proxmox Gratuito a nivel de
la capacitacidén de personal, para sacar provecho de sus funcionalidades.
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6. RESULTADOS

Tras la revision documental de las plataformas de virtualizacion mas
reconocidas en el mercado (VMware, Microsoft Hyper-V, Proxmox), sus
respectivas caracteristicas econdmicas y de funcionamiento, se obtuvo un
panorama de la disminucién de costos con la migracién de las maquinas
virtuales a Proxmox.

Se obtuvo con éxito la migracion de los 9 servidores que trabajaban para la
plataforma de VMware a Proxmox, lo que dio como beneficios, la
centralizacién de las maquinas, una mejor administracion de las copias de
seguridad e instantaneas de las maquinas virtuales.

Tras la migracion de las maquinas virtuales de VMware, se liberd espacio en
dos servidores fisicos lo que permitié hacer un mejor uso del hardware
disponible en la entidad, evitando comprar nuevos equipos.

Se evito el costo de licencias de virtualizacion para las 9 maquinas virtuales
que trabajaban con VMware.

Los recursos econdmicos aproximados evitados a la entidad, con el proceso
realizado se pueden apreciar a continuacién en la Tabla. 6 con un total
aproximado de US $7398 unos $20 millones de pesos colombianos.

Tabla 6. Recursos econémicos evitados a la Gobernacién de Boyaca

TABLA .6 RECURSOS ECONOMICOS EVITADOS A LA GOBERNACION DE BOYACA
AHORRO EN PLATAFORMA DE VIRTUALIZACION
PLATAFORMA | PRECIO DE LICENCIA (9VM-2CPU) | CAPACITACION |TOTALAPROXIMADO
VMWARE US $1748 US $ 2250 US $ 3998
AHORRO EN INFRAESTRUCTURA
EQUIPO TOTAL APROXIMADO
SERVIDOR HP PROLIANT ML370 G6 (X2) US $ 2800
AHORRO EN PROCESO DE MIGRACION
CONTRATACION TOTAL APROXIMADO
PROFESIONAL Y/O PERSONA CAPACITADA US $ 600

AHORRO TOTAL APROXIMADO

Fuente: El Autor
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Con el objeto de documentar el proceso realizado en la entidad, se generaron
dos manuales, de acceso publico, que se encuentran disponibles en el
sistema integrado de gestion de la Gobernacién de Boyaca, “isolucion”, en
el listado maestro de registros [52]:

o Manual de Actualizacion de Proxmox

o Manual de Migracién de Maquinas Virtuales (VMware a Proxmox)

Se capacitoé al administrador de servidores de la entidad sobre los procesos
realizados, lo que le permitié utilizar de forma éptima los recursos a su
disposicion y mejorar su productividad.

El desarrollo de este trabajo, ademas de solucionar uno de los
inconvenientes de la entidad, permitié a la direccidon de sistemas de la
Gobernacién de Boyaca, observar otras deficiencias ligadas a la
actualizacion de su infraestructura, a nivel de comunicaciones y bases de
datos, asi como los procesos de la entidad evolucionan constantemente, los
sistemas que prestan estos servicios deben estar acorde a estas
necesidades.

Quedb a disposicién de la entidad la posible replicacién de este proceso para
la consolidacion y centralizacion de otros servidores (maquinas virtuales).
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7. CONCLUSIONES

Proxmox ofrece una solucidon completa de virtualizacion de servidores que
compite con grandes plataformas como VMware, y Hyper-v, en cuanto a sus
funcionalidades, la principal fortaleza de Proxmox est4 en su economia, en
su relacién calidad/precio, que ningun competidor puede igualar, sus
caracteristicas de clase empresarial, su interfaz intuitiva, facil escalabilidad,
y su comunidad de cédigo libre, hacen que sea la respuesta de muchas
empresas que buscan aumentar el uso de sus recursos disminuyendo costos
en infraestructura, licencias de virtualizacion, y capacitacion, que pueden ser
invertidos en el crecimiento del negocio.

La migracién de maquinas virtuales de una plataforma de virtualizacion a otra
es un proceso que no es igual para todos los casos, requiere de conocimiento
especifico en las arquitecturas de cada plataforma, sus compatibilidades de
hardware, y sus formatos de imagen; por lo tanto, es un proceso en el que
se intenta realizar un acople para que la migracién sea exitosa.

La Gobernacién de Boyaca en su proceso de actualizacion de infraestructura
tecnoldgica, tendria un gasto anual de licencias de virtualizacion en
plataformas de pago aproximadamente de $US4000, unos 11 millones de
pesos colombianos; si la entidad decidiera migrar todas las maquinas
virtuales a Proxmox VE Unicamente necesitaria una primera inversion que
tendria un gran impacto a largo plazo, ya que el soporte y actualizacion de la
plataforma ocuparia menos del 5% de la inversién inicial, una disminucion de
costos notable para la Gobernacién de Boyaca, destinando el 95% de los
recursos sobrantes a la mejora de la infraestructura de comunicaciones,
equipos de coOmputo, y el centro de datos, entre otros problemas que aquejan
a la entidad.
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8. RECOMENDACIONES

Se recomienda a la entidad, realizar la unificacion de las plataformas de
virtualizacion existentes en el centro de datos, para facilitar la administracién
de los servicios, disminuir el numero de fallos o incidentes sobre las
maquinas virtuales, y obtener de manera Optima los reportes de
funcionamiento de las mismas, tanto para auditorias internas como externas.

Con la implementacién de Proxmox VE, y el proceso de migracién de las
maquinas virtuales, configurar un clister con los nodos servidores, para
asegurar el funcionamiento de los servicios, disminuyendo los puntos Unicos
de falla para mantener la alta disponibilidad

Realizar una actualizacion periddica de las aplicaciones y servicios usados
en la entidad, debido a que con el transcurrir del tiempo se vuelven obsoletas
e incompatibles con los nuevos equipos de hardware que llegan a la entidad.

Mejorar el sistema de refrigeracion de los servidores en rack, dado que el

sistema actual disminuye la durabilidad de los equipos a largo plazo,
generando inconvenientes por fallas técnicas.
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ANTECEDENTES

Proxmox en su modelo de negocio, intenta vender las actualizaciones de sus respectivas
versiones acompafiadas del soporte correspondiente, pero ya que en su mayoria hacen uso de
codigo libre, Proxmox también ofrece una forma gratuita para permitirle al usuario acceder a
las actualizaciones, mediante la inclusién del repositorio pve-no-subscription; cabe aclarar en
el caso del ambiente empresarial, Proxmox no ofrecera soporte bajo este tipo de actualizacion,
Unicamente la informacion que circula en los foros.

OBJETIVO

Establecer los procedimientos claros y concisos para llevar a cabo la actualizacién de version
de la plataforma de virtualizacién Proxmox de forma gratuita, ofreciendo al usuario las
mejoras mas recientes.

CONFIGURACION
1. Deshabilitacion del repositorio enterprise:

Proxmox mediante el directorio de sus repositorios evita la actualizacién directa de las
versiones, el cual es necesario modificar, estando en la consola de Proxmox ejecutamos el
siguiente comando:

nano /etc/apt/sources.list.d/pve-enterprise.list
Este comando nos permite acceder al repositorio, nos debera aparecer algo similar a la Figura
1. En la linea de texto que nos aparece colocaremos el simbolo “#” al inicio para
comentarearla, y guardamos los cambios.

Figura 1.

2. Agregar el repositorio de actualizaciones (no-subscription)

Para ello ejecutamos el siguiente comando:
nano /etc/apt/sources.list

GNU nano 2.2.6 File: retcrapt/sources.list

http://ftp.debian.orgsdebian jessie main contrib

http://security.debian.org je : lates main contrib

Figura 2.



Tras aparecernos algo como la Figura 2. Procedemos a agregar una linea con lo siguiente y
guardamos:
deb http://download.proxmox.com/debian jessie pve-no-subscription

3. Actualizacion de los repositorios y version

Luego de haber agregado los repositorios ejecutamos lo siguiente:
apt update
Despues de asegurarnos que la version previa este actualizada, ejecutamos:
apt dist-upgrade
Con este comando se actualizara la versidn con lo cual seguiremos las instrucciones de la linea
de comandos.
Sobre el GUI de Proxmox al finalizar la actualizacién observemos en la parte superior del logo

de Proxmox aparece la versién actual, al recargar el navegador, observaremos el cambio de la
version como en la Figura 3.

X PRO < MO < Virtual Environment 4 4-1/eb2d6f1e
X PROXMOX vitual Envronmen [ESFIEASIT]

Figura 3.
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ANTECEDENTES

Segun los cambios de plataformas de virtualizaciéon que son llevados a cabo en la mejora
continua de la infraestructura tecnolégica de la entidad, el proceso de migracién de maquinas
virtuales entre distintas plataformas se hace indispensable.

OBJETIVO

Establecer los procedimientos claros y concisos para llevar a cabo la migracién de maquinas
virtuales de la plataforma de VMware (archivos .vimdk) a la plataforma de Proxmox,
conservando sus caracteristicas operativas.

CONFIGURACION

1. Imagen de disco a importar:

Las imagenes de disco provenientes de VMware segin haya sido configuradas al crear
la maquina virtual puede que estén en un solo y tnico archivo .vmdk o en muchos de estos
particionados. Para realizar la migracién se hace preciso que sea un solo .vmdk, dado que
Proxmox Uinicamente leera una imagen en formato .raw.

En el caso de tener un Unico archivo .vmdk podemos ir directamente al paso 2.

De no ser asi VMware Workstation nos provee de una herramienta para convertir los archivos
.vmdk de una maquina a uno solo; la herramienta es ejecutada bajo CMD. Abriremos la
consola y buscaremos la herramienta “vmware-vdiskmanager.exe” que podremos encontrar
en el directorio de instalacién, por defecto se encuentra en:

C:\Program Files (x86)\VMware\VMware Workstation

Escribiremos en la consola lo siguiente, una vez estando sobre la direcciéon anteriormente
mencionada:

C:\Program Files (x86)\VMware\VMware Workstation>vmware_vdiskmanager.exe -r
-t0

Al ejecutar el comando veremos algo como lo siguiente Figura 1:

Figura 1.

Para el caso de la imagen anterior, la maquina original con distintos discos se llamaba
Windows 7.vmdk, y se renombro en un solo archivo .vmdk como w7.vmdk



2. Transferencia del archivo .vimdk al almacenamiento de PROXMOX

Teniendo el archivo .vimdk debemos transferirlo al ambiente en donde tenemos
Proxmox, mediante un disco extraible, 0 mediante una transferencia por algiin método como
lo podria ser “Filezilla”. De tal modo que logremos tener acceso al archivo desde la consola de
Proxmox.

3. Importacion de la imagen .vimdk a PROXMOX

Para realizar la importacién es necesario crear una maquina virtual vacia (sin imagen
de sistema operativo), con el mismo tamafio de almacenamiento de la maquina que queremos
importar. En el GUI de Proxmox las imagenes almacenadas en nuestro servidor se encuentran
en el local-lvm, en el ejemplo de la Figura 2. La maquina es w7 y el nombre asignado por
Proxmox es 100.

‘% PRO MO . Vitual Environment 5 0-30

Vista por Servidor Maquina Virtual 100 (v

=

&= Centro de Datos

B local & Resumen
100 (w7) > Consola
= local (local)
- ’ & Hardware N
£ local-vm (local) lay
€ Opciones
Figura 2.

Proxmox nos ofrece una herramienta a partir de gemu, pero Unicamente esta disponible a
partir de Proxmox 5.0, en caso de tener una versidon previa, remitase al documento de
Actualizacién de Proxmox sin licencia (no-subscription).

Una vez sobre la consola de Proxmox utilizaremos la herramienta gqm importdisk,
ubicandonos en la direccion de la imagen del archivo .vimdk escribiremos lo siguiente:

gm importdisk (nombre puesto por Proxmox de la maquina vacia) (direccion del archivo .vindk) local-lvm

Deberiamos observar algo como la Figura 3.

w7 . vmdk

Figura 3.

Una vez terminado el proceso en el GUI de Proxmox observaremos un disco sin usar, como en
la Figura 4.



Maquina Virtual 100 (w7 ) en el nodo ‘local’ P> Iniciar Cierre ordenado

& Resumen Afladir Eliminar Editar Redimensionar Disco Mover Disco
>~ Consola & Disposicion del teclado Estandar
& Hardware &= Memoria 1.00 GiB
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Figura 4.

4. Adicion del disco importado (sin usar)
Teniendo listo el disco, en la parte superior del GUI de Proxmox, tras haber dado click

sobre el disco sin usar, hacemos click sobre Editar, en el que nos aparecera el recuadro de la
Figura 5.

Anadir: Disco sin usar

Bus/Dispositivo:  IDE 1 Cache Estandar (None - Write
. i O O
Imagen de local-vmvm-100-disk-2 1 Deshabilitar l
Disco Racrlkun
local-vm:vm-100-disk-2

VR TERIL OV |

L]

Discard

0 Hos
Figura 5.
En el campo Bus/Dispositivo, seleccionamos la tecnologia del disco, ya sea IDE, SATA, VirtlO o

SCS], y en la imagen de disco colocamos la del respectivo disco importado y hacemos click en
afadir.



5. Cambiar el orden de arranque del disco de la maquina virtual

Estando sobre el nodo de la maquina en el GUI de Proxmox, vamos a Opciones luego damos
click en Boot Order y le damos Editar como en la Figura 6.
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Figura 6.

Esta conectado como ‘root@pam’ £

af ¢ Cierre ordenado Elimina

w7
No
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Como se observa en la Figura 6. en el campo de Boot Order por defecto se encuentra Disk ‘ide0’
al darle editar se nos desplegara una ventana como la de la Figura 7.
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Figura 7.

O

En el campo de Periférico de inicio 1: seleccionamos el disco que afiadimos en el paso 4. Y le

damos click en Aceptar.

6. Arranque normal de la maquina virtual



Tras la configuracion previa podemos iniciar la maquina en Proxmox, en caso de que genere
algiin invonveniente sobre la consola y no arranque, se debe a una opcién de KVM
(Virtualizacién de Hardware KVM) que varia seguin el hardware en el que estd montado
Proxmox.
Para solucionar este inconveniente, basta con ubicarnos sobre el nodo de la maquina virtual,
hacemos click en Opciones, y en el ment contiguo hacemos click sobre Virtualizacion de

Hardware KVM y desmarcamos la opcién con lo que aparecerd “NO” como en la Figura 8.

K( PRO MO < Vitual Environment 5 0-30

Vista por Servidor

& Centro de Datos

B> local
100 (w7) Iy ]

local (local)

-
=
=
=

local-lvm (local)

Maquina Virtual 100 (w7" ) en el nodo ‘local

~

i & €O

®

(CI

L e

Resumen

Consola

Hardware
Opciones

Historial de Tareas
Monitor

Respaldo
Replication
Instantaneas
Firewall

Permisos

Editar Revert

Nombre

Iniciar al Arranque

Orden de Inicio/Apagado

Tipo de S.O

Boot Order

Usar tableta para el puntero
Hotplug

Soporte ACPI

Tipo de Controlador SCSI
BIOS

Virtualizacién de Hardware KVM
Congelar CPU al arranque
Usar tiempo local para RTC
Fecha de inicio RTC
Configuracion SMBIOS (tipo 1)
Qemu Agent

Protection

Figura 8.
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Tras ello iniciaremos la maquina virtual, se ejecutara perfectamente.
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MIGRACION DE MAQUINAS VIRTUALES, “VMWARE A PROXMOX” EN LOS
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Resumen

El presente trabajo se refiere al proceso de migracion de maquinas virtuales de las plataformas de virtualizacién VMware a
Proxmox, utilizando las caracteristicas de Proxmox 5.0, en los servidores de aplicacion de la Gobernacion de Boyaca; una
técnica de vital importancia para la entidad que se encuentra en un proceso de actualizacidn de infraestructura tecnoldgica.
Palabras clave: Mdquina virtual, migracion, Proxmox, servidores, virtualizacion.

Abstract

The present work refers to the process of migration of virtual machines from VMware to Proxmox virtualization platforms,
using Proxmox 5.0 characteristics, in the application servers of the Governorate of Boyaca; a technique of vital importance for
the entity that is in a process of updating the technological infrastructure.

Key words: Virtual machine, migration, Proxmox, servers, virtualization.

1. INTRODUCCION

VMware en su larga trayectoria ha liderado el mercado
de la virtualizacion, pero con la aparicién de nuevas
plataformas mucho accesibles a pequefias y medianas
empresas la migracién entre plataformas de virtualizacidn
se hace cada vez mas comun. La finalidad de la migracién
de madquinas virtuales en general consiste en mantener
todas las caracteristicas funcionales del origen en su
destino; en el presente caso al ser una migracidon entre
distintas plataformas de virtualizacién, donde Proxmox
lleva relativamente poco tiempo en el mercado, no existia
informacién consolidada acerca del proceso a realizar, la
cual se recopild en el presente articulo.

2. PROCESO REALIZADO

Las versiones lanzadas al mercado por Proxmox estan en
una constante lucha por agregar caracteristicas que
simplifiquen el trabajo del administrador de servidores, y
sea mas llamativa para sus usuarios; Proxmox trabaja con
QEMU, un hypervisor de cddigo abierto que emula un

equipo fisico, y en su version 5.0 incluyo la funcionalidad de
importar una imagen de disco en distintos formatos (raw,
cloop, cow, qcow, gcow2, vdi, vmdk), lo que hace posible la
migracion, a continuacion se describen los pasos realizados:

2.1 Imagen de Disco a Importar

Las imagenes de disco provenientes de VMware segun
hayan sido configurados al crear la maquina virtual puede
gue estén en un solo y Unico archivo .vmdk, o en muchos
de estos particionados. El .vmdk es un formato de archivo
de VMware que describe los contenedores usados en
discos duros virtuales. Para realizar la migracién se hizo
preciso que existiera un solo archivo .vmdk, dado que
Proxmox uUnicamente leerd una imagen que contiene la
totalidad de datos de los contenedores. VMware
Workstation provee una herramienta para convertir varios
archivos .vmdk de una maquina a un solo archivo .vmdk; la
herramienta “vmware-vdiskmanager.exe” es ejecutada
bajo la consola de comandos MS-DOS que se puede
encontrar en el directorio de instalacion de VMware.

Sobre la consola se ejecutd el siguiente comando, para
obtener un Unico archivo .vmdk:

C:\Program Files (x86)\VMware\VMware
Workstation>vmware-vdiskmanager.exe -r (“Direccion de



los archivos con el nombre de la Maquina virtual .vmdk”) -t
0 (“Direccidn donde quedard nuestro archivo y su respectivo
nombre .vmdk”)

2.2 Transferencia del Archivo .vmdk al Almacenamiento de
Proxmox

Teniendo el archivo .vmdk se transfirié al ambiente de
Proxmox, mediante un disco extraible para asi tener acceso
al archivo desde la consola .

2.3 Importacion de la Imagen .vmdk a Proxmox

Para realizar la importaciéon fue necesario crear una
maquina virtual vacia (sin imagen de sistema operativo),
con el mismo tamafo de almacenamiento de la maquina
que se deseaba importar. En la interfaz grafica de Proxmox
las imagenes de las maquinas virtuales almacenadas en el
servidor se encuentran en el contenedor local-lvm y una
vez sobre la consola de Proxmox se utilizd la herramienta
“gm importdisk”, con la siguiente directiva:

gm importdisk (nombre de la mdquina vacia puesto por
Proxmox) (direccion del archivo .vmdk) local-lvm

Una vez terminado el proceso en la interfaz grafica de
Proxmox se obtuvo un disco sin usar, como en la Figura 1.
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D Instantaneas m
Figura. 1. Aparicion del disco sin usar, tras la importacion en la interfaz
grafica de Proxmox.
Fuente: El Autor.

2.4 Adicion del disco importado (sin usar)

Teniendo el disco, en la parte superior del GUI de
Proxmox, se afiadio el disco sin usar como en la Figura 2.

Bus/Dispositvo IDE 1 Cache Estandar (None - Write

o]
local-vm:ym-100-disk-2 E o
local-vmvm-100-disk-2

0 res

Figura. 2. Adicion del disco sin usar en la interfaz grafica de Proxmox.
Fuente: El Autor.

2.5 Cambio del orden de arranque del disco de la
mdquina virtual

Sobre el nodo de la mdaquina en la interfaz gréfica de
Proxmox, en la seccidon de Opciones se cambid el orden
de arranque de la maquina virtual, para que cuando
iniciara lo hiciera desde la imagen de disco importada
como se observa en la Figura 3 y Figura 4.
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Figura. 3. Seleccion del orden de arranque en la interfaz grafica de
Proxmox.
Fuente: El Autor.
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Figura. 4. Menu desplegable de los periféricos de inicio.
Fuente: El Autor.

2.6 Arranque normal de la mdquina virtual

Tras la configuracion previa se inicié la maquina virtual
en Proxmox, la que genero un inconveniente sobre la
consola y no iniciaba, se debia a una opcion de KVM
(Virtualizacion de Hardware KVM), que varia segun el



hardware en el que estd implementando el servidor
Proxmox.

Para solucionar este inconveniente, se deshabilito la
opcidén de Virtualizacién de Hardware KVM en la pestafia
de Opciones como en la Figura 5.

& Resumen Editar

>~ Consola Nombre w7
& Hardware Iniciar al Arranque No
© Opciones Orden de Inicio/Apagado order=any
= Historial de Tareas Tipo de S.0 Microsoft Windows 7/2008r2
© Monkor Boot Order Disk ‘ide0’, CD-ROM, Network
Usar tableta para el puntero Si
Baspelic Hotplug Disco, Redes, USB
3 Replication Soporte ACPI Si
D Instantaneas Tipo de Controlador SCSI VintlO SCSI
© Firewall BIOS Estandar (SeaBIOS)
& Permisos Virtualizacién de Hardware KVM ?lo 2
Congelar CPU al arranque No
Usar tiempo local para RTC No
Fecha de inicio RTC now
Configuracién SMBIOS (tipo 1) uuid=9d91b370-82bb-4688-b08H-14f27914c8e0
Qemu Agent No
Protection No

Figura. 5. Deshabilitacion de la opcidn Virtualizacion de Hardware KVM
en la interfaz grafica de Proxmox.
Fuente: El Autor.

Tras ello se inici6 la maquina virtual migrada sin
inconvenientes.

3. CONCLUSION

Tal como se observd, el proceso en una sola maquina
virtual resulta sencillo considerando que se tenga una
buena infraestructura de hardware, pero para realizar la
migracion de varias maquinas de tamafios de
almacenamiento mucho mas grandes podria ser tedioso, en
especial por los arreglos de almacenamiento en disco y
memoria RAM para las respectivas maquinas virtuales. Este
tipo de migracion estd orientada a solucionar casos
especificos en que el usuario se vea obligado a trasladar las
magquinas virtuales de cualquier distribucién de VMware a
Proxmox.
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