ANEXO A. PRTG

El software Paessler Router Trafic Grapher (PRTG), es un software de supervision
de redes que permite monitorear el estado de comunicacion de equipos como
Gateway’s, RTU’s, Switch’s y radios de las subestaciones y cerros de la empresa.

PRTG puede analizar segmentos de red haciendo ping a intervalos de IP definidos.
De este modo, PRTG reconoce automaticamente una amplia gama de dispositivos
y sistemas predefinidos. Con PRTG, se pueden crear paginas web y mapas con
datos de supervision actualizados'. La EBSA cuenta con este software para
supervisar y monitorear las redes de fibras épticas e inalambricas que tienen en las
subestaciones automatizadas en todo el departamento (Figura 1).

Figura 1. Software PRTG EBSA.
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! Paessler The Network Monitoring
https://www.es.paessler.com/prtg

Company.

{En linea}. {16 de Enero de 2017}

Disponible en:



Fuente: Autor.

PRTG notifica sobre advertencias o alarmas de fallos en la comunicacion y
transmision de informacién. Cuando la comunicacién esta funcionando de manera
adecuada se veran los enlaces dentro del mapa en color verde y en color rojo
cuando alguno de los equipos esta fallando en su comunicacion.



SUBESTACIONES DE LA EBSA

ZONA SUBESTACION MUNICIPIO NIVEL TENSION JTOMATIZAI ANO
CENTRO Donato Tunja 115/34.5/13.8kV SI 2004
CENTRO Hunza Tunja 34.5/13.8 kv SI 2004
CENTRO Patriotas Tunja 34.5/13.8 kV SI 2009
CENTRO Rio de Piedras Tuta 34.5/13.8 kv S 2015
CENTRO Samaca Samaca 34.5/13.8 kV Sl 2014
CENTRO N. Villa de Leyva Villa de Leyva 34.5/13.8 kv SI 2014
CENTRO Aposentos Nuevo Coldn 34.5/13.8 kV Sl 2008
CENTRO Boyaca-Boyaca Boyaca 34.5/13.8 kv NO -
CENTRO Combita Combita 34.5/13.8 kV Sl 2008
CENTRO El Muelle Sutamarchan 34.5/13.8 kV Sl 2014
CENTRO Gachantiva Gachantiva 34.5/13.8 kV Sl 2011
CENTRO Jenesano Jenesano 34.5/13.8 kV Sl 2008
CENTRO Miraflores Miraflores 34.5/13.8 kV Sl 2008
CENTRO Paez Paez 34.5/13.8 kv NO -
CENTRO Puente Boyaca Ventaquemada 34.5/13.8 kV NO -
CENTRO Puente Camacho Jenesano 13.8kV NO -
CENTRO Puente Siza Umbita 34.5/13.8 kV NO -
CENTRO Ramiriqui Ramiriqui 34.5/13.8 kV SI 2008
CENTRO Rancho Grande Ronddn 34.5/13.8 kV NO -
CENTRO Tibana Tibana 34.5/13.8 kV SI 2012
CENTRO Sachica Sachica 34.5/13.8 kV Sl 2008
CENTRO Santa Sofia Santa Sofia 34.5/13.8 kV NO -
CENTRO Sutamarchan Sutamarchan 13.8kV NO -
CENTRO Umbita Umbita 34.5/13.8 kv SI 2012
CENTRO Ventaquemada Ventaquemada 34.5/13.8 kv Sl 2008
CENTRO Zetaquira Zetaquird 34.5/13.8 kv S 2008

NORTE Boavita Boavita 115/34.5/13.8kV Sl 2008

NORTE Chita Chita 34.5/13.8 kv SI 2008

NORTE Cusagui Jerico 34.5/13.8 kV NO -

NORTE Guacamayas Guacamayas 34.5/13.8 kv Sl 2012

NORTE Soatd Soatd 34.5/13.8 kV Sl 2012

NORTE Tipacoque Tipacoque 34.5/13.8 kv Sl 2008

OCCIDENTE Chiquinquira Chiquinquira 115/34.5/13.8kV S 2007
OCCIDENTE Bricefio Bricefio 34.5/13.8 kv SI 2011
OCCIDENTE Buena Vista Buena Vista 34.5/13.8 kV Sl 2008
OCCIDENTE Cantino Coper 34.5/13.8 kv S| 2012
OCCIDENTE Garavito 34.5/13.8 kV NO -
OCCIDENTE Guanares San Pablo de Borburl  34.5/13.8 kV Sl 2008
OCCIDENTE Muzo Muzo 34.5/13.8 kV Sl 2008
OCCIDENTE Narifio Narifio 34.5/13.8 kv NO -
OCCIDENTE Otanche Otanche 34.5/13.8 kV Sl 2008
OCCIDENTE Paunita Pauna 34.5/13.8 kv NO -
OCCIDENTE Pauna Pauna 34.5/13.8 kV Sl 2012
OCCIDENTE Narifio Narifio 34.5/13.8 kv NO -




OCCIDENTE Piedra Gorda Pauna 34.5/13.8 kV NO -
OCCIDENTE Saboyd Saboy3a 34.5/13.8 kv S| 2012
OCCIDENTE Santa Barbara |San Pablo de Borbung  34.5/13.8 kV NO -
OCCIDENTE San Martin San Pablo de Borburl  34.5/13.8 kV NO -
OCCIDENTE [San Pablo de BorbunSan Pablo de Borburl  34.5/13.8 kV Sl 2014
ORIENTE Garagoa Garagoa 34.5/13.8 kv Sl 2011
ORIENTE Guateque Guateque 115/34.5/13.8kV SI 2008
ORIENTE Santa Maria Santa Maria 115/34.5/13.8kV Sl 2010
ORIENTE Tunjita Macanal 115kV Sl 2014
ORIENTE Almeida Almeida 34.5/13.8 kv NO -
ORIENTE Chinavita Chinavita 34.5/13.8 kV Sl 2008
ORIENTE chivor Chivor 34.5/13.8 kv NO -
ORIENTE La Frontera 34.5/13.8 kV NO -
ORIENTE Macanal Macanal 34.5/13.8 kV Sl 2008
ORIENTE |San Luis de Gaceno|San Luis de Gaceno 34.5/13.8 kV Sl 2008
ORIENTE Sutatenza Sutatenza 34.5/13.8 kV Sl 2012
ORIENTE Tenza Tenza 34.5/13.8 kv S| 2008
RICAURTE Moniquira Moniquira 34.5/13.8 kV S| 2010
RICAURTE Arcabuco Arcabuco 34.5/13.8 kV Sl 2012
RICAURTE Chitaraque Chitaraque 34.5/13.8 kv S 2012
RICAURTE Santana Santana 34.5/13.8 kV Sl 2016
RICAURTE San José de Pare | San José de Pare 34.5/13.8 kV Sl 2008
RICAURTE TogUi TogUi 34.5/13.8 kv SI 2008
SUGAMUXI Ramada Sogamoso 115/34.5/13.8kV Sl 2004
SUGAMUXI San Antonio Sogamoso 115/34.5/13.8kV SI 2006
SUGAMUXI Sirata Sogamoso 34.5/13.8 kV Sl 2004
SUGAMUXI Firavitoba Firavitoba 34.5/13.8 kV Sl 2008
SUGAMUXI | Labranza Grande 13.8kV NO -
SUGAMUXI Llano de Alarcon Cuitiva 34.5/13.8 kV Sl 2012
SUGAMUXI Paya 13.8kV NO -
SUGAMUKXI Pisba 13.8kV NO -
SUGAMUXI San Benito 13.8kV NO -
SUGAMUXI Topaga Tépaga 34.5/13.8 kV SI 2012
SUGAMUXI Tasco Tasco 34.5/13.8 kV Sl 2008
TUNDAMA Higueras Duitama 115/34.5/13.8kV Sl 2006
TUNDAMA Iraka Duitama 34.5/13.8 kv S| 2006
TUNDAMA Maranta Duitama 34.5/13.8 kV Sl 2006
TUNDAMA Paipa Paipa 30/115/34.5/13.8k S| 2006
TUNDAMA Belén Belén 34.5/13.8 kv Sl 2012
TUNDAMA Jericé Jerico 34.5/13.8 kv NO -
TUNDAMA Paz de Rio Paz de Rio 34.5/13.8 kv Sl 2008
TUNDAMA Socha Socha 34.5/13.8 kv SI 2008
TUNDAMA Socota Socota 34.5/13.8 kV SI 2008
TUNDAMA Tapias 34.5/13.8 kv NO -
PTO BOYACA Pto Boyaca Pto Boyaca 115/34.5/13.8kV SI 2007




PTO BOYACA La Perla Pto Boyaca 34.5/13.8 kV Sl 2012
PTO BOYACA Velazquez Pto Boyaca 34.5/13.8 kV Sl 2016
PTO BOYACA Puerto Serviez Pto Boyaca 34.5/13.8 kV Sl 2008
PTO BOYACA | Dique Rio Bamba Pto Boyaca 34.5/13.8 kv NO -




ANEXO C. EQUIPOS DE PATIO

Los equipos mencionados a continuaciéon son equipos a los cuales se tiene acceso
por medio del sistema de control, presentes en subestaciones convencionales tipo
intemperie y tipo interior.

RECONECTADORES

Es un equipo de campo que interrumpe y cierra circuitos de corriente alterna. El
reconectador realiza la interrupcién con una secuencia determinada de aperturas y
cierres seguidos de una operacion final de cierre o apertura definitiva'. Puede
interrumpir una o tres fases simultaneamente. El Reconectador Automatico (Figura
1) es usado como un interruptor que se dispara cuando una falla es detectada y
tiene funcionalidades internas que permiten la restauracion de la energia basado en
la configuracién del usuario?.

Figura 1. Reconectador NOJA POWER.
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Fuente: NOJA POWER. Productos: Reconectadores Trifasicos. {En linea}. {16 de Enero de 2017}.
Disponible en:( http://www.nojapower.es/productos/reconectadores-trifasicos.html)

TABLERO DE CONTROL Y COMUNICACION

Tiene como fin poder controlar de manera remota o local (segun configuracion) y
supervisar parametros de los diferentes equipos de campo, dentro del tablero de
control se cuenta con un relé como proteccién y baterias de respaldo. Un ejemplo

1 MONTECELOS, Jesus. SUBESTACIONES ELECTRICAS. Primera Edicién. Espafia, 2015. 168P.
2 Guia del Producto Reconectadores Automaticos OSM Modelos 15kV 27kV 38Kv. 4P.



de tablero de control se puede observar a través de la figura 6, que corresponde
aun tablero de control NOJA POWER, este tablero de control

Figura 2. Tablero de Control NOJA POWER.
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Fuente: NOJA POWER. Productos: Celdas de Media Tension. {En linea}. {16 de Enero de 2017}.
Disponible en:( http://www.nojapower.es/productos/celda-media-tension.html)

RELE

Es un elemento de proteccion, el cual es el encargado de actuar en fallas, enviar
orden de apertura al interruptor o reconectador cuando existen sobre corrientes o
anomalias en el circuito.

SECCIONADORES

Seccionamiento de circuitos por necesidades de operacibn o por aislar
componentes del sistema para mantenimiento, operan cuando hay variacién de
tension insignificante entre sus terminales®. Se catalogan en seccionadores de
maniobra utilizados para transferencia de circuitos entre barrajes de una
subestacion, seccionadores de tierra, seccionadores de operacion en carga usados
para abrir o cerrar circuitos como generadores y seccionadores automaticos.

3 MEJIA VILLEGAS S.A. Subestaciones de Alta y Extra Alta Tensidn. Segunda Edicién. Bogotda, Colombia: Mejia
Villegas S.A., 2003. 256P.



TRANSFORMADORES

Se clasifican en transformadores de tensién (Figura 3) y transformadores de
corriente. Los Transformadores de Tension aislan el circuito de baja tension del
circuito de alta tensiéon, dentro de estos transformadores existen dos tipos:
transformadores inductivos para tensiones entre 600 V y 72.5 KV y divisores
capacitivos donde se requiere tener control y proteccion mediante comunicacién por
PLC o Gateway para tensiones entre 72.5 KV y 145 KV.

Figura 3. Transformador de Tension SIEMENS.

Fuente: Transformadores de Media Tension. {En linea}. {18 de Enero de 2017}. Disponible en:(
http://www.schneider-electric.com/en/product-category/3600-medium-voltage-transformers/)

Los Transformadores de Corriente efectuan mediciones de corriente en sistemas
eléctricos*. Estos transformadores son utilizados para alimentar instrumentos de
medida, contadores, relés de proteccion y otros instrumentos analogos de energia.
En los transformadores es importante tener el control y monitoreo sobre parametros
como temperatura, presion, nivel de aceite, entre otros.

CELDA

Conjunto completo constituido por interruptor, proteccion, control y potencia. Es una
estructura construida para instalarse de manera autosoportada y destinada a

4 MEJIA VILLEGAS S.A. Subestaciones de Alta y Extra Alta Tension. Segunda Edicién. Bogotda, Colombia: Mejia
Villegas S.A., 2003. 267P.



encerrar equipo eléctrico como: transformadores de potencia, transformadores de
corriente, transformadores de potencial, equipos de medicion y equipos de
seccionamiento de media tension tales como interruptores o seccionadores.
También se denominan cuadros, paneles, gabinetes, consolas o armarios®.

BANCO DE BATERIAS — CARGADORES DE BATERIAS - UPS

Un banco de baterias es un conjunto de baterias conectadas en serie, con el fin de
proveer potencia en corriente directa a sistemas de proteccién, control y los
dispositivos que soliciten corriente directa a través de centros de carga.

Los cargadores de baterias son conectados en paralelo con el banco de baterias,
su funcion es alimentar y mantener con carga permanente al conjunto de baterias.

Una UPS es un dispositivo que proporciona energia de respaldo cuando falla la
energia de la red publica, con el tiempo suficiente para que no se pierda ningun dato
mientras que el equipo critico se apaga, o el tiempo suficiente para mantener las
cargas requeridas operativas hasta que llegue un generador en linea. Condiciona la
potencia entrante de modo que las caidas y las sobretensiones demasiado comunes
no dafien los dispositivos electrénicos sensibles®.

> Normas Técnicas: Disposiciones generales para los locales de subestacién tipo interior. EPM. 2011. {En linea}.
{16 de Enero de 2017}. Disponible en: (https://www.epm.com.co/site/Portals/0/Users/033/33/33/RAS8-
014.pdf).

6 EATON. UPS  Basics. {En linea}. {18 de Enero de 2017} Disponible  en:
(http://www.eaton.com/ecm/groups/public/@pub/@eaton/@corp/documents/content/pct_1548681.pdf).



ANEXO D. EQUIPOS DE TERCER Y CUARTO NIVEL

Los equipos mencionados a continuaciéon son equipos a los cuales se tiene acceso
por medio del sistema de control, presentes en subestaciones convencionales tipo
intemperie y tipo interior.

SISTEMA SCADA

Software disefiado que permite tener acceso, monitorear y supervisar de manera
remota un proceso industrial por medio de una comunicacion con unidades de
control remoto (RTU), con PLC’s, Gateway’s, entre otros, ademas es posible
mediante este sistema controlar variables del mismo proceso en tiempo real y poder
almacenar, tener gestion sobre informacion para historial de fallas e historial de
mediciones de las variables.

Un sistema SCADA tiene una estructura Maestro — Esclavos, donde el maestro es
la parte central (centro de control) y los esclavos son las subestaciones donde se
encuentran los equipos e IED’s sobre los cuales se tiene control y supervision. La
visualizacion de un sistema SCADA se presenta en un PC industrial con una interfaz
grafica tipo HMI (Interfaz Hombre — Maquina). De forma general el sistema SCADA
esta formado por: HMI, Unidad central, Unidad Remota y sistema de
comunicaciones, con caracteristicas como:

e Generar alarmas para alertar sobre posibles fallas o funcionamiento
inadecuado del proceso.

e Generar historial de datos o informacion.

e Ejecutar, modificar o anular actividades del autdmata.

INTERFAZ HOMBRE MAQUINA

Son sistemas de representacion grafica en pantallas, es decir, es la interfaz por la
cual el operador o usuario del Sistema SCADA visualiza, interactua y obtiene
informacion de los procesos de manera facil.



La informacion se proporciona por medio de paneles de control con sefales
luminosas, campos de visualizacién o botones, o por medio de software que utiliza
un sistema de visualizacion que se ejecuta en una terminal’.

UNIDAD REMOTA DE CONTROL (RTU)

La RTU es una unidad que esta ubica en las subestaciones, fuera del centro de
control, la RTU recibe todos los datos de los equipos o dispositivos de campo y los
transmite al centro de control. Realizando si es necesario una conversién o
procesamiento de protocolos, debido a que todos los dispositivos no manejan el
mismo protocolo de comunicacion.

Una RTU estd basada en un microprocesador de adquisicion de datos
independiente, la tarea principal es controlar y adquirir datos de equipos y transferir
estos datos a una estacion central. La RTU también puede actuar como una
estacion retransmisora.

GATEWAY

Son equipos para interconectar redes con protocolos y arquitecturas completamente
diferentes a todos los niveles de comunicacién. La traduccion de las unidades de
informacién reduce mucho la velocidad de transmision a través de estos equipos?.

CONTROLADORES LOGICOS PROGRAMABLES (PLC)

Es un equipo electrénico, el cual realiza la ejecucion de un programa de forma
ciclica. La ejecucion del programa puede ser interrumpida momentaneamente para
realizar otras tareas consideradas mas prioritarias, pero el aspecto mas importante
es la garantia de ejecuciéon completa del programa principal. Estos controladores

! COPADATA. Interfaz hombre-mdquina (HMI). {En linea}. {18 de Enero de 2017}. Disponible en:
(https://www.copadata.com/es-es/soluciones-hmi-scada/interfaz-hombre-maquina-hmi/).

2 Redes. Equipos de Red. Gateway. {En linea}. {16 de Enero de 2017}. Disponible en:
(http://vgg.uma.es/redes/equipos.htmli#inicio).



son utilizados en ambientes industriales donde la decisidén y la accién deben ser
tomadas en forma muy rapida, para responder en tiempo real®.

Los PLC permiten realizar control o maniobras en procesos secuenciales o procesos
que varian peridodicamente. Ejecutan continuamente instrucciones almacenadas en
su memoria de manera secuencial a partir de sefales de entrada.

DISPOSITIVOS ELECTRONICOS INTELIGENTES (IED’S)

Los IED’s son dispositivos electronicos con capacidad de comunicacion e
interaccién con una RTU o Gateway para informar sobre datos, eventos y recibir
comandos. También son dispositivos con funcionalidades de proteccion, control,
monitoreo y medicion.

De acuerdo con las funcionalidades de los IED’s se tiene que en cuanto a proteccién
cubre todas las funciones de proteccion para proteger un generador, motor,
transformador o alimentador. En funciones de control pueden ser bucles de control
en reguladores de tension, l6gicas de control en disyuntores, etc. Para Monitoreo,
cada IED debe tener auto supervision interna y monitoreo auxiliar, la monitorizacion
también puede incluir la pérdida de entradas de deteccion analdgicas (por ejemplo,
pérdida de voltaje, corriente, sensores de temperatura), supervision de circuitos de
disparo, grabacion de eventos, etc. En funciones de medicion, la mayoria de los IED
contienen valores de medicion incluyendo tensiones de linea (V), corrientes de fase
(A) y tensiones (V), corriente de neutro (A), tensién residual (V), frecuencia (Hz),
potencia (MW, MVAr, MVA) Y energia (kWh, KVArh), armdnicos, registro de
perturbaciones, temperaturas y canales analdgicos. Algunos IED también estan
provistos de salidas de transductor programables. Por ultimo en cuanto a
comunicacion en serie, los IED’s podrian soportar protocolos como Modbus RTU,
Modbus TCP, Profibus, etc?.

3 Curso 061. Controlador Légico Programable (PLC). ¢Qué es un PLC? {En linea}. {18 de Enero de 2017}.
Disponible en:
(http://www.microautomacion.com/capacitacion/Manual061ControladorlLgicoProgramablePLC.pdf).

4 STUTVOET, Hans. Intelligent Electronic Device (IED). {En linea}. {18 de Enero de 2017}. Disponible en:
(https://www.svri.nl/en/intelligent-electronic-device-ied/).



ANEXO D. PROTOCOLOS DE COMUNICACION

MODBUS

Modbus es un protocolo de solicitud-respuesta implementado usando una relaciéon
maestro-esclavo. En una relacibn maestro-esclavo, la comunicacion siempre se
produce en pares, un dispositivo debe iniciar una solicitud y luego esperar una
respuesta y el dispositivo de inicio (el maestro) es responsable de iniciar cada
interaccion. Por lo general, el maestro es una interfaz humano-maquina (IHM) o
sistema SCADA y el esclavo es un sensor, controlador l6gico programable (PLC) o
controlador de automatizacion programable (PAC). El contenido de estas solicitudes
y respuestas, y las capas de la red a través de las cuales se envian estos mensajes,
son definidos por las diferentes capas del protocolo”.

DISTRIBUTED NETWORK PROTOCOL 3.0 (DNP 3.0)

DNP 3.0 es un protocolo para sistemas SCADA moderno, abierto, inteligente,
robusto y eficiente. Entre otras cosas, puede?:

e Solicitar y responder con multiples tipos de datos en un solo mensaje.

e Segmentar mensajes en multiples frames para asegurar excelente deteccion
y recuperacion de errores.

¢ Incluir en una sola respuesta datos cambiados.

e Asignar prioridad a los items de datos y solicitarlos periédicamente basado
en su prioridad.

e Responder sin solicitud previa.
e Utilizar sincronizacién de tiempo y con un formato estandar.
e Permitir multiples operaciones punto a punto y al master.

e Permitir objetos definibles por el usuario incluyendo transferencia de
archivos.

! National Instruments: Informacién Detallada sobre el Protocolo Modbus. {En linea}. {06 de Febrero de
2017}. Disponible en: http://www.ni.com/white-paper/52134/es/

2 Axon Group: Teoria en protocolo DNP. {En linea}. {06 de Febrero de 2017}. Disponible en:
http://www.axongroup.com.co/protocolo_dnp.php



IEC 60870-5-104

IEC 60870-5-104 habilita la comunicacion entre una estacion de control y una
subestacion eléctrica a través de una red estandar TCP/IP. El protocolo TCP es
usado para conexiones orientadas a la transmisién segura de datos. La principal
ventaja de IEC 60870-5-104 es que establece comunicacion a través de una red
estandar, lo cual permite la transmision simultanea entre diferentes dispositivos o
servicios. El protocolo IEC 60870-5-104 es muy usado por sistemas SCADAS, a
nivel de Subestacion y de Centros de Control, los cuales disponen del driver IEC
60870-5-104 Cliente para comunicarse con equipos Gateway’s o RTU’s que
contienen el protocolo IEC 60870-5-104 Server3.

IEC 61850

Este protocolo tiene como fin unificar protocolos IEC 60870-5-101/104, MODBUS y
DNP 3.0.

Permite integrar todas las funciones de proteccién, control, medicion y supervision
en una subestacion; y proporciona los medios necesarios para aplicaciones de
proteccion de subestaciones de alta velocidad, enclavamiento y arrastre. Combina
la comodidad de Ethernet con el rendimiento y la seguridad, fundamentales en las
subestaciones de la actualidad*.

Define el modelado de los datos desde el IED hasta la subestacion, optimiza las
comunicaciones para una transferencia eficiente y fiable de los datos y comandos
de procesos entre y dentro de los IED y de la subestacion sobre redes de
comunicacion de alta velocidad. La norma al establecer una comunicacion a nivel
de proceso y campo, permite un mayor control del sistema y una disminucion
considerable en el cableado eléctrico, enviando la informacién requerida en los IEDs
por comunicaciones. La implementacion debe ser cuidadosa, debido a que se
tienen que seguir conservando las prestaciones operativas convencionales de
los sistemas eléctricos clasicos como lo es tiempos de operacién, seguridad,
redundancia y confiabilidad. Una de las caracteristicas del protocolo IEC 61850
que sirve de apoyo para cumplir con estas condiciones, es que ha sido disefiado

3 Axon Group: Teoria en protocolo IEC 61070-5-104. {En linea}. {06 de Febrero de 2017}. Disponible en:
http://www.axongroup.com.co/protocolo_iec_160870_5_104.php

4 Norma IEC 61850: Presentacidn. {En linea}. {06 de Febrero de 2017}. Disponible en: http://www.schneider-
electric.es/es/product-range/60793-norma-iec-61850/



para permitir actualizaciones tecnoldgicas en el area de las comunicaciones,
debido a que esta basado en TCP/IP e Ethernet®.

SAxon Group: Teoria en protocolo IEC 61850. {En linea}. {06 de Febrero de 2017}. Disponible en:
http://www.axongroup.com.co/protocolo_61850.php



Subestacic Afo Entrada Nombre Firma RECONECTADORES

ubestacion Automatizac| Integrador Sistema Marca Nivel de Tension
Aposentos 2008 Siemens Whipp & Bourne 13,8 KV
Arcabuco 2012 Automatizacion Avanzadd Noja Power (5), Nu-Lec (4) [L3,8 KV (6), 34,5 KV (3)
Belen 2012 Automatizacion Avanzadd Noja Power (5), Nu-Lec (2) [13,8 KV (5), 34,5 KV (2)
Bricefio 2011 Axon Group Noja Power (4), Nu-Lec (1) [L3,8 KV (4), 34,5 KV (1)
Buenavista 2008 Siemens Whipp & Bourne 13,8 KV I
Cantino 2012 Automatizacion Avanzadd Noja Power (4), Nu-Lec (1) [L3,8 KV (4), 34,5 KV (1)
Chinavita 2008 Siemens Whipp & Bourne 13,8 KV I
Chita 2008 Siemens \Whipp & Bourne (1), Nu-Lec (1)13,8 KV (1), 34,5 KV (1)
Chitaraque 2012 Automatizacion Avanzadd Noja Power (5), Nu-Lec (1) [13,8 KV (5), 34,5 KV (1)
Combita 2008 Siemens Nu-Lec (3) 13,8 KV (1), 34,5 KV (2)
El Muelle 2014 Axon Group Nu-Lec (3) 13,8 KV (3)
Firavitoba 2008 Siemens Whipp & Bourne (2), Noja Power (5) 13,8 KV (6), 34,5 KV (1)
Gachantiva 2011 Automatizacién Avanzada Noja Power (3), Nu-Lec (2) 13,8 KV (4), 34,5 KV (1)
Guacamayas 2012 Automatizacién Avanzada Noja Power (4), Nu-Lec (1) 13,8 KV (4), 34,5 KV (1)
Guanares 2008 Siemens Whipp & Bourne 13,8 KV
Jenesano 2008 Siemens Nu-Lec 13,8 KV
La Perla 2012 Automatizacién Avanzada Nu-Lec (5) 13,8 KV (5)
Llano de Alarcon 2012 Automatizacién Avanzada Noja Power (4), Nu-Lec (1) 13,8 KV (4), 34,5 KV (1)
Macanal 2008 Siemens Whipp & Bourne 13,8 KV
Miraflores 2008 Siemens Nu-Lec 13,8 KV
Muzo 2008 Siemens Whipp & Bourne 13,8 KV
Otanche 2008 Siemens Whipp & Bourne 13,8 KV
Pauna 2012 Automatizacién Avanzada Noja Power (5), Nu-Lec (1) 13,8 KV (5), 34,5 KV (1)
Paz de Rio 2008 Siemens Noja Power 13,8 KV
Puerto Serviez 2008 Siemens Whipp & Bourne 13,8 KV
Ramiriqui 2008 Siemens Whipp & Bourne (2) 13,8 KV (1), 34,5KV (1)
Saboya 2012 Automatizacién Avanzada Noja Power (4), Nu-Lec (1) 13,8 KV (4), 34,5 KV (1)
Sachica 2008 Siemens Whipp & Bourne 13,8 KV
San José de Pare 2008 Siemens Whipp & Bourne 13,8 KV
San Luis de Gaceno 2008 Siemens Nu-Lec (3) 13,8 KV (2), 34,5 KV (1)
San Pablo de Borbur 2014 Axon Group Nu-Lec (4) 13,8 KV (4)
Santana 2016 Axon Group Nu-Lec (6) 13,8 KV (5), 34,5 KV (1)
Soata 2012 Automatizacién Avanzada Nu-Lec (5) 13,8 KV (4), 34,5 KV (1)
Socha 2008 Siemens Nu-Lec 13,8 KV
Socota 2008 Siemens Nu-Lec 13,8 KV
Sutatenza 2012 Automatizacién Avanzada Noja Power (3), Nu-Lec (1) 13,8 KV (4)
Tasco 2008 Siemens Nu-Lec (9) 13,8 KV (5), 34,5 KV (4)
Tenza 2008 Siemens Whipp & Bourne 13,8 KV
Tibana 2012 Automatizacién Avanzada Noja Power (4), Nu-Lec (1) 13,8 KV (4), 34,5 KV (1)
Tipacoque 2008 Siemens Noja Power 13,8 KV
Togli 2008 Siemens Noja Power (1), Nu-Lec (1) 13,8 KV (1), 34,5KV (1)
Topaga 2012 Automatizacién Avanzada Noja Power (5), Nu-Lec (1) 13,8 KV (5), 34,5 KV (1)
Umbita 2012 Automatizacién Avanzada Noja Power (4), Nu-Lec (1) 13,8 KV (4), 34,5 KV (1)
Velazquez 2016 Sienco Noja Power (3), Nu-Lec (2) 13,8 KV (4), 34,5 KV (1)
Ventaquemada 2008 Siemens Noja Power 13,8 KV
Zetaquira 2008 Siemens Nu-Lec 13,8 KV




coDIGO
SUBESTACIO
N

NOMBRE
SUBESTACI
ON

MUNICIPIO

NIVEL DE TENSION

FECHA
AUTOM
ATIZACI

QN

INTEGRADOR SISTEMA

DE CONTROL

cODIGO

15063

GARAGOA

GARGOA

34.5/13.8kV

2011

AXON GROUP

15070
15064
15065
15066
15067
15068
15063
15069
15078
15076
15077

15105

GUATEQUE

GUATEQUE

115/34.5/13.8kV

2008

AUTOMATIZACION

AVANZADA

15104
15110
15105
15093
15100
15099
15098
15097
15096
14618
15101
15103
15102

15127

ANTA MARI,

SANTA MARIA

115/34.5/13.8kV

2010

AUTOMATIZACION

AVANZADA

15127
15128
15129
15134
15148
15149
15131

15482

TUNJITA

MACANAL

115kv

2014

AUTOMATIZACION

AVANZADA

15480-120
15481-220
15482-320
15483-020




15112

ALMEIDA

34.5/13.8kV

NA

NA

15111
15113
15114
15115

15051

CHINAVITA

CHINAVITA

34.5/13.8kV

2008

SIEMENS

15051
15052
15053
15054
15055

15106

CHIVOR

CHIVOR

34.5/13.8kV

NA

NA

15109
15107
15108
14465

15057

A FRONTERA

34.5/13.8kV

NA

NA

15056
15058
15059
15060

15118

MACANAL

MACANAL

34.5/13.8kV

2008

SIEMENS

15117
15121
15120
15119

15135

N LUIS GACEISAN LUIS GACENC

34.5/13.8kV

2008

SIEMENS

15024
15135
15136
15137
15138

15088

SUTATENZA

SUTATENZA

34.5/13.8kV

2012

AUTOMATIZACION
AVANZADA

15092
15089
15090
15091

15081

TENZA

TENZA

34.5/13.8kV

2008

SIEMENS

15081
15085
15084
15083




RELES/INTERRUPTORES/CELDAS

CIRCUITO DENOMINACION MARCA
GENERAL CELDA (13.2 KV)
CIRCUITO 5 LAS JUNTAS CELDA (13.2 KV) AREVA
CIRCUITO 4 TUNJITA CELDA (13.2 KV) AREVA
CTO 1 LAS HADAS CELDA (13.2 KV) AREVA
CTO 2 PLANTA DE TRATAMIENTO CELDA (13.2 KV) AREVA
CTO 3 LOS LAGOS CELDA (13.2 KV) AREVA
GENERAL (34.5 KV) CELDA (34.5 KV)
SAN ANTONIO CELDA (34.5 KV)
SE LA FRONTERA CELDA (34.5 KV)
PTE OSPINA-SE CAMBULOS-GUATEQUE CELDA (34.5 KV)
CTO 54810 CELDA (34.5 KV)
SE SESQUILE INTERRUPTOR 115 KV AREVA
SE TUNJITA INTERRUPTOR 115 KV AREVA
GENERAL 115 KV INTERRUPTOR 115 KV AREVA
GENERAL 13.2 KV CELDA (13.2 KV) AREVA
GUATEQUE, SUTATENZA RUR. CELDA (13.2 KV) AREVA
GUAYATA URB. Y RURAL CELDA (13.2 KV) AREVA
CTO N°1 LA COLINA CELDA (13.2 KV) AREVA
SOMONDOCO CELDA (13.2 KV) AREVA
CTO. N°2 TERMINAL CELDA (13.2 KV) AREVA
GENERAL 34.5 KV CELDA (34.5 KV) AREVA
SE TENZA CELDA (34.5 KV) AREVA
PORTICO S/E CELDA (34.5 KV) AREVA
TIBIRITA CUNDINAMARCA CELDA (34.5 KV) AREVA

SE TUNJITA-EEB
15129
SE SAN LUIS DE GACENO
GENERAL 13.2 KV
SANTA MARIA RURAL
SANTA MARIA URBANO-ISA
RESERVA

INTERRUPTOR 115 KV

INTERRUPTOR 34.5 KV

INTERRUPTOR 34.5 KV
CELDA (13.2 KV)
CELDA (13.2 KV)
CELDA (13.2 KV)
CELDA (13.2 KV)

INTERRUPTOR 115 KV
INTERRUPTOR 115 KV
INTERRUPTOR 115 KV
INTERRUPTOR 115 KV




GENERAL
CHIVOR-ALMEIDA
RURAL SOMONDOCO
MACANAL RURAL

RECONECTADOR (13.2KV)
REGISTRADOR DE INTERRUPCIONES
REGISTRADOR DE INTERRUPCIONES
REGISTRADOR DE INTERRUPCIONES

NA

GENERAL
CHINAVITA U/R
PACHAVITA U/R

RURALES FATIMA RAMIRIQUI

RURALES SACHICA

RECONECTADOR (13.2KV)
REGISTRADOR DE INTERRUPCIONES
REGISTRADOR DE INTERRUPCIONES
REGISTRADOR DE INTERRUPCIONES
REGISTRADOR DE INTERRUPCIONES

GENERAL
RURAL SAN CAYETANO-EL PINO
CHIVOR RURAL
CHIVOR URBANO

RECONECTADOR (13.2KV)
REGISTRADOR DE INTERRUPCIONES
REGISTRADOR DE INTERRUPCIONES
REGISTRADOR DE INTERRUPCIONES

NA

GENERAL
VDA. ZANJA CHINAVITA
DA. GUANICA-MOLINO-GARAGOA RURA
PIE DE PENA-PACHAVITA RURAL

RECONECTADOR (13.2KV)
REGISTRADOR DE INTERRUPCIONES
REGISTRADOR DE INTERRUPCIONES
REGISTRADOR DE INTERRUPCIONES

NA

GENERAL
VEREDA LA VEGA
LOS CEDROS-VEREDAS
MACANAL URBANO Y RURAL

RECONECTADOR (13.2KV)
REGISTRADOR DE INTERRUPCIONES
REGISTRADOR DE INTERRUPCIONES
REGISTRADOR DE INTERRUPCIONES

GENERAL (34.5KV)
GENERAL
ARRAYANES BALCONES
RURAL PALMERITAS
URBANO SAN LUIS

RECONECTADOR (34.5KV)
RECONECTADOR (13.2KV)
REGISTRADOR DE INTERRUPCIONES
REGISTRADOR DE INTERRUPCIONES
REGISTRADOR DE INTERRUPCIONES

GENERAL
SUTATUENZA CENTRO
PIEDRA LARGA-RURALES 2 OCCIDENTE
TRAFO PARTICULAR ACCION CULTURAL

RECONECTADOR (13.2KV)
RECONECTADOR (13.2KV)
RECONECTADOR (13.2KV)
RECONECTADOR (13.2KV)

NOJA POWER
NOJA POWER
NOJA POWER

NU-LEC

GENERAL
RUCHA,VALLE GRANDE, GUAMO
TENZA URBANO
TENZA, LA CAPILLA URB.

RECONECTADOR (13.2 KV)
REGISTRADOR DE INTERRUPCIONES
REGISTRADOR DE INTERRUPCIONES
REGISTRADOR DE INTERRUPCIONES




EQUIPOS DE AUTOMATIZACION

RESPALDO DE ENERGIA

p; RTU GATEWAY RELOJ GPS SOFTWARE
DENOMINACION MARCA
CARGADOR DE BATERIAS UYG SIMATIC Box PC 627 Axon Builder
CARGADOR DE BATERIAS UYG
BANCO DE BATERIAS ENERCELL
INVERSOR
CARGADOR DE BATERIAS uYG SMP_16 CP Meinberg Visual T&D
CARGADOR DE BATERIAS UYG GPS163DAHS
BANCO DE BATERIAS (58) VARTA
INVERSOR
CARGADOR DE BATERIAS uYG SMP_16 CP Meinberg Visual T&D
CARGADOR DE BATERIAS UYG GPS163DAHS
BANCO DE BATERIAS
INVERSOR QUEST
SMP_4 Visual T&D




NA NA NA NA NA NA
SAT_TM_1703_ACP Meinberg Power CC
GPS163TDHS
NA NA NA NA NA NA
NA NA NA NA NA NA
SAT_TM_1703_ACP Meinberg Power CC
GPS163TDHS
SAT_TM_1703_ACP Meinberg Power CC
GPS163TDHS
Mini RTU4000 SEL_2401 Visual T&D
UPS QUEST SAT_TM_1703_ACP Meinberg Power CC
GPS164TDHS




PLC'S

MEDIO DE COMUNICACION

OPERACION — RADIO
DENOMINACION MARCA
LOCAL / WIFI ESTEEM 195E
REMOTO
FO X
LOCAL / CONTROLADOR 115KV QUANTUM WIFI ESTEEM 195E
REMOTO CONTROLADOR 34.5KV QUANTUM
CONTROLADOR 13.8KV QUANTUM
CONTROLADOR SAUX QUANTUM
FO X
LOCAL / CONTROLADOR 115KV Y 34.5KV QUANTUM WIFI ESTEEM 195E
REMOTO CONTROLADOR 13.8KV QUANTUM
CONTROLADOR SAUX QUANTUM
FO X
CONTROLADOR 115KV QUANTUM FO X

CONTROLADOR SAUX

QUANTUM




NA NA NA NA NA
LOCAL / WIFI ESTEEM 195E
REMOTO
NA NA NA NA NA
NA NA NA NA NA
LOCAL/ WIFI ESTEEM 195E
REMOTO
LOCAL / WIFI ESTEEM 195E
REMOTO
LOCAL / FO X
REMOTO
LOCAL/ WIFI Esteem 195E
REMOTO
FO X




EQUIPOS DE COMUNICACION

ANTENA

PROTECCION

SWITCH

coODIGO

24 DBI'S
HIPERLINK

Tarjeta L-COM
ALWCAT6HP)

X

RUGGEDCOM

81413
15069
15078
15076
15077

24 DBI'S
HIPERLINK

Tarjeta L-COM
ALWCAT6HP)

RUGGEDCOM

81401
15104
15110
15105
15100
15099
15098
15097
15096
15101
15103
15102

24 DBI'S
HIPERLINK

Tarjeta L-COM
ALWCAT6HP)

RUGGEDCOM

81501
15127
15128
15129
15148
15149

RUGGEDCOM

15480-123T
15480-124T
15481-224B
15481-223L
15482-324B
15482-323L
15483-024B
15480-126L




NA

NA

NA

81402
15113
15114
15115
15112

24 DBI'S
HIPERLINK

Tarjeta L-COM
ALWCAT6HP)

81415
15052
15053
15054
15055
15050

NA

NA

NA

81504
15107
15108
14465
15106

NA

NA

NA

81414
15058
15059
15060
15057
15057

24 DBI'S
HIPERLINK

Tarjeta L-COM
ALWCAT6HP)

81503
15121
15120
15119
15118

24 DBI'S
HIPERLINK

Tarjeta L-COM
ALWCAT6HP)

81502
15136
15137
15138
15133
15024

RUGGEDCOM

81417
15089
15090
15091
15088

24 DBI'S
HIPERLINK

Tarjeta L-COM
ALWCAT6HP)

RUGGEDCOM

81505
15085
15084
15083
15082




EQUIPOS DE POTENCIA

TRANSFORMADORES/SECCIONADORES/GENERADORES/PARARRAYOS

DENOMINACION

MARCA

TRANSFORMADOR BIDEVANADO 34.5/13.8 KV(5 MVA)
SECCIONADOR 34.5 KV CELDA SAN ANTONIO
SECCIONADOR 34.5 KV SE LA FRONTERA
SECCIONADOR 34.5 KV PTE OSPINA-SE CAMBULOS-GUATEQUE
SECCIONADOR 34.5 KV CTO 54810

TRANSFORMADOR TRIDEVANADO 115/34.5/13.8 KV(10 MVA)
SECCIONADOR INTERRUPTOR 115 KV SE SESQUILE
SECCIONADOR INTERRUPTOR 115 KV SE TUNJITA

SECCIONADOR INTERRUPTOR GENERAL 115 KV
SECCIONADOR 13.8 KV GUATEQUE, SUTATENZA RUR.
SECCIONADOR 13.8 KV GUAYATA URB. Y RURAL
SECCIONADOR 13.8 KV CTO N°1 LA COLINA
SECCIONADOR 13.8 KV SOMONDOCO
SECCIONADOR 13.8 KV CTO. N°2 TERMINAL
SECCIONADOR 34.5 KV SE TENZA
SECCIONADOR 34.5 KV PORTICO S/E
SECCIONADOR 34.5 KV TIBIRITA CUNDINAMARCA

TRANSFORMADOR TRIDEVANADO 115/34.5/13.8 KV(5 MVA)
SECCIONADOR INTERRUPTOR 115 KV SE TUNJITA-EEB
SECCIONADOR 34.5 A SECCIONADOR 15129
SECCIONADOR 34.5 KV SALIDA SE SAN LUIS DE GACENO
SECCIONADOR 13.8 KV SANTA MARIA RURAL
SECCIONADOR 13.8 KV SANTA MARIA URBANO-ISA

GENERADOR | (10MVA)
GENERADOR I1 (10 MVA)
SECCIONADOR 115 KV
SECCIONADOR 115 KV
SECCIONADOR 115 KV
SECCIONADOR 115 KV
SECCIONADOR 115 KV
SECCIONADOR 115 KV
SECCIONADOR 115 KV
SECCIONADOR 115 KV




TRANSFORMADOR BIDEVANADO 34.5/13.8 KV(0.5 MVA)
SECCIONADOR DE CANUELA 13.8 KV CHIVOR-ALMEIDA
SECCIONADOR DE CANUELA 13.8 KV RURAL SOMONDOCO
SECCIONADOR DE CANUELA 13.8 KV MACANAL RURAL
SECCIONADOR DE CANUELA 34.5 KV A TRANSFORMADOR

TRANSFORMADOR BIDEVANADO 34.5/13.8 KV(1.6 MVA)
SECCIONADOR DE CANUELA 13.8 KV CHINAVITA U/R
SECCIONADOR DE CANUELA 13.8 KV PACHAVITA U/R

SECCIONADOR DE CANUELA 13.8 KV RURALES FATIMA RAMIRIQUI
SECCIONADOR DE CANUELA 13.8 KV RURALES SACHICA
SECCIONADOR DE CANUELA 34.5 KV A TRANSFORMADOR

TRANSFORMADOR BIDEVANADO 34.5/13.8 KV(2 MVA)
SECCIONADOR DE CANUELA 13.8 KV RURAL SAN CAYETANO-EL PINO
SECCIONADOR DE CANUELA 13.8 KV CHIVOR RURAL
SECCIONADOR DE CANUELA 13.8 KV CHIVOR URBANO
SECCIONADOR DE CANUELA 34.5 KV A TRANSFORMADOR

TRANSFORMADOR BIDEVANADO 34.5/13.8 KV(0.5 MVA)
SECCIONADOR DE CANUELA 13.8 KV VDA. ZANJA CHINAVITA
SECCIONADOR DE CANUELA 13.8 KV VDA. GUANICA-MOLINO-GARAGOA RURAL
SECCIONADOR DE CANUELA 13.8 KV PIE DE PENA-PACHAVITA RURAL
SECCIONADOR DE CANUELA 34.5 KV A TRANSFORMADOR
SECCIONADOR 34.5 KV

TRANSFORMADOR BIDEVANADO 34.5/13.8 KV(1 MVA)
SECCIONADOR DE CANUELA 13.8 KV VEREDA LA VEGA
SECCIONADOR DE CANUELA 13.8 KV LOS CEDROS-VEREDAS
SECCIONADOR DE CANUELA 13.8 KV MACANAL URBANO Y RURAL
SECCIONADOR DE CANUELA 34.5 KV A TRANSFORMADOR

TRANSFORMADOR BIDEVANADO 34.5/13.8 KV(1 MVA)
SECCIONADOR DE CANUELA 13.8 KV ARRAYANES BALCONES
SECCIONADOR DE CANUELA 13.8 KV RURAL PALMERITAS
SECCIONADOR DE CANUELA 13.8 KV URBANO SAN LUIS
SECCIONADOR DE CANUELA 34.5 KV A TRANSFORMADOR
SECCIONADOR 34.5 KV DE RECONECTADOR 34.5 KV

TRANSFORMADOR BIDEVANADO 34.5/13.8 KV(1.6 MVA)
SECCIONADOR DE CANUELA 13.8 KV SUTATUENZA CENTRO
SECCIONADOR DE CANUELA 13.8 KV PIEDRA LARGA-RURALES 2 OCCIDENTE
SECCIONADOR DE CANUELA 13.8 KV TRAFO PARTICULAR ACCION CULTURAL
SECCIONADOR DE CANUELA 34.5 KV A TRANSFORMADOR

TRANSFORMADOR BIDEVANADO 34.5/13.8 KV(1 MVA)
SECCIONADOR DE CANUELA 13.8 KV RUCHA,VALLE GRANDE, GUAMO
SECCIONADOR DE CANUELA 13.8 KV TENZA URBANO
SECCIONADOR DE CANUELA 13.8 KV TENZA, LA CAPILLA URB.
SECCIONADOR DE CANUELA 34.5 KV A TRANSFORMADOR




